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 הקדמה
 

סייבר  לוגית, מרחב ה טכנו דמה  טי ק מנויות בהיב ד ז רחב של אפשרויות וה ו מ הינ

ב מהווה קרקע  ד, המרח מנג ט.  טרנ ת האינ וחיבור גלובאלי לרש ות  לובי קישוריות, שי

ם. סיכוני ם ו ומי  לאי

 

דמיתיים  ות ם נזקים כלכליים  סב לה ם ולה ת לפגוע בארגוני ולו סייבר על ות  מתקפ

.  ניכרים

 

ן להגן על מוכ מנת שארגון יהיה  ט במספר רב  על  לו סייבר, עליו לש ומי  מו מפני אי עצ

ות  תמחוי . –של ה ות הליכי ות ות  ות, ארגוני לוגי  טכנו

 

ד הכלים  מעת לעת. אח ותה  יש לבחון א ך,  יכ דינאמי, ולפ עניין  ות ארגונית היא  מוכנ

ך הינו ה ך כ ן לצור ות הארגו ד לרש ומ  .תרגילהמרכזיים הע

סייבר, עריכת לם ה ם בעו ך ג ות אחרים, כ למ מפתח חשוב  כבעו ם מהווה  תרגילי

ון. נו של הארג ס ום של חו ד ולקי מור   לשי

בניית  סיסי ל ר ב לי עז ד לשמש את ארגוני המשק ככ די זה נוע ך ראשוני וייחו דרי מ

דורה. דה ס תו במ ת לקחים מהם  ולהפק תם  כ רי סייבר, לע  תרגילי 

 

 

ו! לנ  בהצלחה לכו
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 פתח דבר

ללים לתכנונ ת והכ ילכל  ו שלעריכתלו ובנייתל, והעקרונו תלויים באשר הוא  תרג אינם 

עי שבו ה תחום המקצו חינה הזו, . הא נעשוב גמהב גנריתותר ת  אולם, בעוד . ל הוא פעילו

זה, אלא מושפע  עי כלשהו אינו כ בתחום מקצו יים, יישומם  גנר כללים הם  ת וה שהעקרונו

תרגיל  ביטוי " ת ל בהמשך הדברים, יש משמעו בר  כפי שיוס זו,  ייה  ברא  . בר מן התחום המדו

תחום אחר. כל  ב גול  תר חדים אותו מ מיי גול בתחום הזה יש מאפיינים ה תר בר", שכן, ל יי  ס

גול  תר תחום ה עיסוק ב גי ל בסיס מוש יח  בר  –מדריך זה מנ תחום הסיי בפרט,  –בכלל, וב

לים לת ת והכל ת העקרונו ג א יך הפקת מצי תהל בר ול גיל סיי תר יכה של  בנייה וער כנון, 

ב לים שנתית ור גי תר ייה של תכנית  בנ גם ל בקצרה  תייחס  חים ממנו, ומ ת. מושא -הלק תי שנ

תוכנו הוא המאמץ הכולל  תר של  ב יו ת שלו הוא הארגון היחיד, וההקשר הרח תייחסו הה

בר. בסיי ידום של חוסנו  יום, לשימור ולק  של הארגון לק

בו  ת גוף המדריך, ו מכילה א ת: החטיבה הראשונה  בו יך בנוי משתי חטי תאם לכך, המדר בה

גוף  תוך  ת מ ת נבחרו ת בסוגיו תמקד ייה מ . החטיבה השנ עיל יין ל הבסיס המושגי כמצו

. היא  יים דיון המושגי בהן למונחים פראקט תרגום ה חים ל ת קווים מנ המדריך, ומספק

ים, לפי  ייה מארבעה נספחים, העוסק באים: בנו ת הנושאים ה בע  סדרם, באר

בר. • יי יל ס תרג תווה של   בניית מ

בר. • יי גיל ס תר חיש של  תר  בניית 

בר. • בר שולחני ומשחק ארגוני בסיי גיל סיי תר  עריכת 

תפעולי. • בר  גיל סיי תר  עריכת 

 
תרגילי  ת  בניי ת ל ת הנדרש חיו ים, המומ יים אחר תחומים מקצוע בדומה ל ין, כי  ב לצי חשו

ת לרכ תנ תם ני בר ועריכ יי . המדריך הזה על ס ת תמד ית מ ת מעש ישה רק בדרך של התנסו

תחום. בסיס העיוני הנחוץ לצורך עיסוק מעשי ב ת ה תי חטיבותיו מספק לקורא א  ש
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 פרק א': יסודות התרגול

 מושגי יסוד

. כדי  גוני ת החוסן האר ת שנועדו לקיים, לשמר ולקדם א ילו גי הפע חד מסו גיל הוא א תר

יש, תו,  ת תכלי לכה א בין כה תוכו הוא  לה גים שב ת עולם המוש ל, להכיר ולהבין א קודם לכ

ת. מוכנו ת ו תוח בשניים: כשירו  מצוי, ומן הראוי לפ

ת   היא )(Competenceכשירות  ת לממש  גוני ת אר גר ת של פרט או של מס יכול  1דקוּפ  ה

 . יים ימה ספציפית  (Readiness)מוכנות מסו בצע מש גונית ל גרת אר ת של מס היא היכול

ת  ת שצוו ת )כך, למשל, על מנ טי כל אחת  IR [Incident Response]וקונקר בצע  יוכל ל

ת כשיר  יך להיו חד מאנשיו צר ת ארגונית, כל א גר כמס ת לו  גדרו ת המו בועו ממשימותיו הק

בכל אחת מהמש ת חלקו  די למלא א ת התפקודים הנדרשים ממנו כ בצע א ת הללו(.ל  ימו

יימת  ת מסו ל, ייתכן שכשירו לדוגמה הנ" בהמשך  ת ) גנרית, יסודי ת  ת יכול בטא ת מ כשירו

ת  ת, ואולי אף  IRשל איש צוו ת של הצוו חדו ת א בועו ת ק ת ביצוען של משימו ת א משרת

מוכנות  ת,  זא ת  . לעומ ת בארגון( גרות אחרו ת של מס בועו ת ק ילוי משימו ת למ נדרש

כלפי צורך או מטרה מסויימים ת  ת המוכוונ ת יכול בטא בים היא מ במקרים ר ת מותאמ, ו

ת או ל ת התרחשו ת פעולהלזיר ביב יימת ס כן, היא לעומסו כמו  גרות .  לם תכונה של מס

טים. גונים שלמים, ולא של פר  ואר

כל ת  ת נשענ ת -מוכנו ת של אנשים –כולה על כשירויו כשירויו בר ב של או  אלא שאין מדו

תים ת של  צוו מינו ז ת של אמצעים ו תקינו כלומר,  בים ) בד, אלא גם של אמצעים ומשא בל

ת(. לאי הנדרשו ברמות המ  משאבים 

ת, שימור  תי ת בנייה הדרג בו ת המחיי תכונו גון הן  ת של הפרט והאר מוכנו ת וה כשירו ה

ת על  ת לביצוע כל אלה מוטל ת הכולל . האחריו תכנון בהתאם לצורך ועל פי  ידום  שוטף וק

כך הם  ת הארגון לצורך  זיים המשמשים א לים המרכ . שני הכ ת הארגון  הכשרההנהל

)rainingT( ריענוןו )efresherR(.2 תן.  הכשרה יענון משמר או ת, ור מעניקה ובונה יכולו

גרת הארגונית  יכולת של הפרט או המס עיקרי של שני אלה הוא שיפור ה תוצר ה לפיכך, ה

ת  . הכשרה וריענון ממומשים, הלכה למעשה, באמצעו ת משימותיהם לתפקד ולמלא א

עיון. תלמויות וימי  ים, הש  קורס

יענון ת ההכשרה והר ילו ת, גם פע כל פעילות אחר ת לכך  כ . הודו ת בקרה של הארגון מחייב

גים בני ת הן מוש מוכנו כשירות ו ת –מדידה -ש י מּוּתָנ  בר אפשרי, (Quantitative) כַּ כל שהד , כ

בכל מקרה אחר  ת  –ו תני תן באמצעות מדדים (Qualitative)איכו ת רמ יך א , ניתן להער

עי ההכשרה  דדים אלה כדי לוודא שמופ במ בעו מראש. הארגון נעזר, אפוא,  גדרו ונק שהו

יענון הם  זאת  אפקטיבייםוהר תיהם(, ושהם עושים  ת מטרו גים א כלומר, שהם אכן משי (

חינה  ביעילות . מב בים שהושקעו לצורך כך( יטבי של המשא תוך מיצוי מ כלומר,  (

ת: תפ ילו גי פע ת שני סו מבוצעת באמצעו בקרה זו  ת,   .תרגילו ביקורתעולי

                                            
 המונח "תפקוד" מובא כאן במובן של "פונקציה".  1
בתחום ההדרכה. על כל פנים, בתחום  –הן בעברית והן באנגלית  –בהירות בהמשגה ובמינוח -ישנה מידה של אי  2

" לציון כל פעילות של הכשרה או שמירת כשירות. בראייה זו, אפוא, אימוןהצבאי והביטחוני נהוג להשתמש בביטוי "
 .אימון הוא הכלי המרכזי לבניית כשירות ומוכנות
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גוף  ביקורת ת של ה דכני ב ע ת מצ תמונ תוצר העיקרי שלה הוא  ת, שה ת ניהולי ילו היא פע

ילות  ת היא פע . מעצם טבעה, ביקור בדק חלט שהוא יי תחומים שבהם הו מבוקר ב ה

בעים ע גוף המבוקר מוערך בשורה של ציונים, הנק ת: ה יינו לעיל. שיפוטי ל פי המדדים שצו

גון. יענון של האר ת ההכשרה והר ילויו בקרה של פע לי חיוני ב ת היא כ ביקור יכך, ש בן, לפ  מו

ת זאת,  ת  תרגיללעומ ילו תמילהוא פע חים שאימוצם ודי ת ולק בנו תו , שנועדה להפקה של 

לי שיפו יל אינו כ תרג בע, ש . מכך נו תו של הארגון תו ומוכנו ת כשירו יישומם ישפרו א טי, ו

כל ת  תו מכוונ תירה -ועריכ ת כלשהי. י יטואציה מאיימ מידו בס כולה לסייע לארגון, ולא להע

ב ת, הגם שהן  זא גורם  תרוקימ ת, הרי ש גוני ידה אר גיל נועדו ללמ תר  הנוט מבוקרוהן 

ייני ת מטרידה בענ תוצרי הלמידה המופקים ממנה כהתערבו ת  תפוס א ים, או אף  ול ימי הפנ

גל לומד  גורם מתור ת,  זא ת  ת; לעומ ת הביקור ת א ת העורכ מכו גוח בידי הס לי ני כשוט או כ

ת ת או ת, המעודד ת אישי תנסו ת ה ת עם תוצרי הלמידה ולאמצם. ובאמצעו זדהו  3לה

ת, הינם חשובים  ביקור בין  בינו ל דאי השוני המהותי  ל, ובוו גי יינים אלה של התר מאפ

ליהם לא רק זום  ביותר, וע יי יל ועורכיו ממועד  תרג עיניהם של מתכנני ה לעמוד אל מול 

יות מוּ ת הלקחים ממנו, אלא גם לה יל ועד למועד סיום הפק תרג תורגלים בָ ה טב למ נים הי

זו.  לאורך כל הדרך ה

ל,  תרג בהן ניתן ל בחנות בין הדרכים ש תובא שורה של ה ידוןלהלן  אופן  יופרטל ולאחריה י

 . תבסס על הדמייה ש, קדים ולומרמן הראוי לההשימוש בהן גיל באשר הוא מ תר כל 

לל במציאות. תחו ת שעשויים לה בו ימולציה( של מצבים ונסי גיל" פירושו,  4)ס תר "לערוך 

זו, ולנהל  טיה של הסימולציה ה באופן מבוקר לפר גלים  תור ת המ לכה למעשה, לחשוף א ה

ללים דידקטיים. תם להם על פי עקרונות וכ גוב  את ת

 
 שיטות תרגול

גול:  תר ביצוע  ת ל  :מעשיתו – עיוניתישנן שתי שיטו

ת עם אתגרים שאין להם מענה  בשיטה העיונית תי תמודד חשיב לים נדרשים לה ג תור המ

ת ו"חשיבה מחוץ לקופסה". לעיתים קרובות עבורם, מן המוכן  תיו ייה ויציר תוש ת  גנ תוך הפ

ת  יעצויו דיונים והתי יח ) ת על ש תורגלים מבוסס תם של המ ילו . הפע תים( ם אינם בצוו

ת להם, אלא מצהירים )לרוב  גו ת המוצ תרחשויו בים בפועל לה גי ב(  –מ תים בכת על פה, ולעי

ת אמיתית. תרחשו בר בה ת מה שהיו עושים אילו היה מדו  אודו

חד תר א לים מכונסים בא ג תור בשיטה הזו נערך כשכל המ גול  תר ל,  , תוך שהם ככל

תר. ת או יו  מאורגנים בקבוצה אח

גים להם באמצעות  יתבשיטה המעש תמודד עם האתגרים המוצ לים נדרשים לה ג המתור

תרחשויות אמיתיות.  בר בה ילו היה מדו טים א בה היו נוק תן לזו ש ת הקרובה ככל הני ילו פע

ת  לי ילו בצע כשכל פועליםאלא  –הם אינם מצהירים מ ת בשיטה הזו מ גול  תר ל,  . ככל

ת שלו תפקוד האמיתי ת ה ב בי בס תורגל פועל  ימים מ לים מקי ג תור . גם בשיטה הזו המ

                                            
במסגרת עריכה של ביקורת מקובל לערוך פעילות שנהוג לכנותה "תרגיל פתע". על יסוד האמור לעיל יובן, כי אין   3

 על סימולציה.מדובר בתרגיל כלל, אלא במעין "מבחן מעשי" המבוסס 
מעצם טבעם, תרגילים נוטים להישען במידה רבה על סימולציה. אחת הסיבות המרכזיות לכך היא ההכרח להימנע   4

בממד הסייבר, עניין זה הוא מגרימת נזקים כתוצאה משימוש במרכיבי אמת מתוך סביבת התפקוד של המתורגל. 
 יובא בהמשך המדריך.. דיון מפורט בסוגיית הסימולציה בתרגיל רגיש במיוחד
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בין עצמם שיח ת ודיונים, אלא  ,ביניהם ל יעצויו גבל להתי בסיס ממומש עאך זה אינו מו ל 

כך ת שנועדו ל תקשור כי ה ב האמת. דר  במצ

ת: יטו תי הש ת של ש ת והחסרונו תרונו ת הי ת א ז בלה שלהלן מרכ  הט
 

 התרגול שיטות תיחסרונות של שהיתרונות וה

 תרגול מעשי עיוניתרגול  השיטה

 יתרונות

מימוש  • זול" ל זערי באמצעי  –" צורך מ
. זר כיבים "רכים"  ע במר מאפשר מיקוד 

ת,  תפיסה, מדיניו גון ) של האר
. מצריך הכנה קצרה,  גיה( תודולו מ

. . פשוט לניהול ת יכון נמוך  יחסי בעל ס
תהארגון ולתפקוד ל  .יומערכו

טיבי  • עיל ואפק גול י תר מאפשר 
גוני  בכל של התפקוד האר

ילות  ביע ב, ו בהיקף רח ת,  הרמו
 רבה.

 חסרונות

גול של התפקוד  • תר אינו מאפשר 
גול  תר בר לרמת הפרט )ה הארגוני מע

 הוא "סטאטי" באופיו(.

מימוש  • בים. –"יקר" ל  עתיר משא
יך הכנה ארוכה ומורכבת,  • מצר

. ב לניהול ת. מורכ בעל  יחסי
כות הארגון. גבוה למער יכון   ס

 
 

בלה הנ"ל,  בט ב  תו בבהמשך לכ  :כאשרתרגול עיוני מומלץ להשתמש 

יל ראשון )אי • תרג בר ב עבור הארגון כולו או עבור -מדו בר(  בד בתחום הנוגע  פעם, או 

בו. זיים   בעלי תפקיד מרכ

יעוד או  • בע מעדכון הי כזה הנו בין אם  בצע שינוי מבני ) ת הצורך ל בוחן א הארגון 

ת קבועות של הארגון, ובין  ימו  אם לאו(.מש

געת  • ת הנו ת אחר גיה עקרוני כל סו י, או  ליכ תה בצע שינוי  ת הצורך ל בוחן א הארגון 

גון. תפקוד האר  ל

ת,  זא בלעומת   :כאשרתרגול מעשי מומלץ להשתמש 

בשלות  • בר ל יע כ ג כי ה תו מעריכה  ת, אך כזה שהנהל עיר", יחסי בר בארגון "צ מדו

בחון הערכה זו. ת ל בקש ת, ומ  תפעולי

כיהארגון יישם  • תהלי ת נכונות השינוי או את או  באחרונה שינוי  בקש לבחון א י, ומ בנ מ

ת תהליך יישומו   .הצלח

תיים  םהארגון מזהה פערי • ת או במהו טיביו ת באפק ילו ומבקש לנצל את  ,תפקודושל יע

תה. תור או כיצד לפ למוד  עיה ול די לנתח את הב גיל כ תר בחון של ה יאל הא  פוטנצ

 

 מתכונות תרגול

ת  תכונ . המ ת מסויימות תכונו במ ימוש  ת למ תנ יל ני ת לע תרגול המנויו ת ה יטו ת מש כל אח

(Setting)  ת אמורה . הגם שהמתכונ גול הנבחרת תר ת ה בו תיושם שיט ת האופן ש ת א בטא מ

תן  יל, ני ת לע יטות המתוארו ת מהש בסס על אח כיבים  –ואף מקובל  –להת ב בה מר לשל

ילה, שתי תח יובאו,  ת. להלן  ביצוע  מהשיטה האחר עיקריות ל  .תרגול עיוניהמתכונות ה

 

 (TTX – Table Top Exerciseל שולחני )יתרג

חד מהם מ   יותר, וכל א חד או  ת א בצוו מכונסים  גלים  תור ת זו, המ שולחן אל ב ס  במתכונ

ב חד ומנהל ר לו, בדרך כלל -א ת המוצגים  עיו גרים/ב ת ת עם א דדו תמו ת אופן הה שיח אודו
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ת של סיפור מעשה  גר תים עשוי לשקף מבנה ארגוני אמיתי; במס בנה הצוו . מ גל" גל "מת

ת כ בנו ין, הם עשויים להי ת ולעודד חשיבה -"Think Tanks"לחליפ די לאפשר סיעור מוחו , כ

ת מאילוצי היום גול המשוחרר תר ת בסביבת   יום.-יצירתי

ל, ההצהרות  תי )בדרך כל בים לתרחיש שהם נחשפים אליו באופן הצהר גי גלים מ תור המ

זמןהאלה  תן ב תעד או גם ל תן  בחלל החדר, אולם ני כחלק מהשיח השוטף -נאמרות  ת  אמ

ת הזו הוא מוּ תכונ במ חיש  תר . יצויין, שה לים( תורג די", כמו מ  ד  של המ ה לחלוטין )"מתו

זאת(. לכנות  בל   שמקו

ת יל ה בהיו ילית לאפשר למידה שנועד מכשירתרג תרג ב ה תוניה של תמונת המצ , לנ

ת משנית יש חשי ובנקודת הסיום של ת נודעת לתפקודם של  –בו עיקרי ת ה בו החשי

 . תיו גלים, ולא לתוצאו תור  המ

ג תר ב עיקרי  ת מפני יהשימוש ה ללי ת הכ ת המודעו בר בר הוא לצורך הג יי בס ל השולחני 

תוך כך,  . ב לים ת פעולה ונה תיקוף של תכניו ים, ו מי סייבר, שינון והפנמה של מושג איו

ת  זקו ת חו די לזהו יע בו כ תי תן להס גנה של הארגון מפני ני במערך הה ת  תיו ת מהו וחולשו

ברמה  לים  גון הפוע גול דרגי האר תר יוחד ל במ מתאים  זה, הוא  . ככ בר ת סיי תקיפו

ית שלו. בית והאסטרטג  האופרטי

ג תר ביצוע של  ל שולחני פשוטה, יבשל מאפייניו והנסיבות שבהן הוא נערך, השליטה ב

במובן ייק",  בודה "מדו ב לכלי ע בו  ולפיכך, הוא נחש ת שהוצ יחסית, לעמוד במטרו ל,  שק

ילה.  לו מלכתח

 

 5משחק ארגוני

תרג לים, יבדומה ל תורג תים של מ לים מספר צוו גוני פוע ל שולחני, גם במשחק האר

ג תר . בשונה מ תח תרחיש )מודמה( הולך ומתפ תמודדים עם  י, המשחק יהמ ל שולחנ

תפקידים" )ומכאן גם שמו(, שכל  המשתתפים בו מהווים, הארגוני הוא למעשה "משחק 

דינה  ילו מ גוף או ארגון מסויים )או אפ ג  מייצ כזה  ת ש ייני הוא, שכל צוו ת: אופ יו, מערכ יחד

תיים,  ידידו ת  בריהם מוגדרים מראש )ועשויים להיו תים וח בין הצוו לין  גומ יחסי ה  . שלמה(

בעו מר כללים שאף הם נק ת  בוּקר באמצעו ע ומ  תיים או עוינים(, ותפקודם מוּנַּ אש תחרו

לים לאורך חלק מהמשחק או עד סופו(. תורג ת המ דיע תר מי ת נס  6)הגם שחלקם עשוי להיו

ג תר י, ולהבדיל מהמקרה של  גונ בעו של המשחק האר תוצאות יבשל אופיו וט ל שולחני, ל

כך, הן עשויות  ת כשלעצמן, ולפי ת, משמעו בו תים קרו יש, לעי גלים בו  תור תפקודם של המ

ת מרכיב חשוב בהפקת הלקחי  ם ממנו.להוו

בדרג  מיים  גול גורמים פני תר עיקר ל ב ת של הארגון היחיד, הוא נועד  ת הראו מנקוד

דולים, יחסית. גונים ג גי באר בי והאסטרט  האופרטי

גול  תר ביצוע  ת ל ת המשמש עיקרי ת ה ג מעשיהמתכונ תר  , כמפורט להלן.תפעוליל היהיא ה

 

                                            
 .(War Game)״משחק מלחמה״  –בעולם הרחב מקובל לכנות את המשחק הארגוני בשם   5
בשל טיבו של מערך יחסי הגומלין במשחק הארגוני, אופייני הוא שבין המתורגלים בו ישרור מתח מובנה, אשר מגרה   6

 ות המסייעת ללמידה.את המתורגלים לחשוב ולפעול )מתודית, כמובן(, ויוצר אווירת תחר
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 ל תפעולייתרג

ת שלהם, על מרכיביה  תפקוד האמיתי ת ה ב בי בס תורגלים פועלים  זו, המ ת  במתכונ

גול החל  תר ת  זו מאפשר ת  תכונ . הודות למאפייניה ולנסיבות שבהן היא נערכת, מ ותנאיה

טכנו עיקר -מהרמה ה ב תיים ) יים וצוו תמחות איש מי ה תחו מיקוד הוא ב ת, שבה ה טקטי

לי  גי תר ת  ברמה האOn-Hands")7"באמצעו גול מערכתי , וכלה  תר בר ב ת, שבה מדו גי סטרט

ב ברמה הפנים-ורח ב-היקף  ת והר חלטות, -ארגוני ת ה בל כי ק תהלי ב ת, והמיקוד הוא  גוני אר

גול  תר ב  . ת דיניו ת של מ גיו ת, בנהלים ובסו יחידו בין גופים ו בממשקים  בודה,  כי ע תהלי ב

יים בי תרחיש אמית במרכי ת שימוש  תן, אומנם, לעשו ב מדוב8תפעולי ני ר , אולם לרו

 . ת בל מאוד ובהיקף קטן, יחסי ימוש מוג  בש

ת כהוא בלי להפחי גול -מ תר תו של  חיצו טי-טכנוברמה הזה מחשיבותו ומנ , אין ספק תטק

יאל הטמוןשהמיצוי המרבי של  ת  הפוטנצ תכונ תבמ ברמה האופרטיבית  הינו התפעולי

ת אלה, ופירוט נוסף באשר לרמה  דיון מכאן ואילך ברמו . לפיכך, יתמקד ה ת גי והאסטרט

טכנו בנספח ד' למדריך-ה ת יובא   .טקטי

ג תר ת של  טיביו ת האפק בטח גלים יתנאי מרכזי לה תור גורמים המ ף ה רַּ צ  לי הוא, שמ  ל תפעו

תנאי הזה נובע . קיומו של ה תו ללו גון בכ ת האר תן  ייצג נאמנה א לעולם לא ני מהעובדה, ש

טיים  יהיו רלוואנ גיל אכן  תר תו היא, שהלקחים שיופקו מה לו, ומשמעו ת הארגון כו תרגל א ל

גל בפועל, כאמור. תור תו, למרות שרק חלק ממנו  בכללו    9לארגון 

                                            
אנליזה,  –מיועדים לבעלי תפקיד העוסקים בהיבטים הטכניים והטכנולוגיים של ההגנה בסייבר  On"-"Handsתרגילי   7

Reversed Engineering ,Incident Response וכיו"ב. האפקטיביות שלהם מצריכה, בדרך כלל, שימוש באמצעי ,
 סימולציה ייעודיים. 

לתקיפת אמת שלהם  –לנקיטת פעולות אמיתיות ביחס למרכיבים אותנטיים של הארגון, ובעיקר  הכוונה כאן היא  8
 לפגיעה אמיתית כלשהי בהם באמצעים אחרים. –בסייבר, או, לחליפין 

חשוב לחדד, שמילוי התנאי הזה אין משמעותו, בהכרח, לשאוף לכך שמירב הארגון יתורגל. במילים אחרות, מדובר   9
 ל מהות ואיכות, ולא של כמות.כאן בשאלה ש
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 תיק התרגיל פרק ב׳:

 מבוא

תכננו מראש.  יו, נדרש ל ת מטרות ג א די שמימושו ישי כן, כ בצע, ול ג של מ גיל הוא סו תר

ת זו היא  בים הבאים:תיק התרגילתכני  , וזה כולל את המרכי

תרגיל. • תווה ה  מ

 התרחיש. •

ת. • ליו גי תר ת ה יעו בץ היד  קו

בי ההכנה של מרכיבים אלה על פי סדרם.  להלן יפורטו של

 

 מתווה התרגיל

גיל, כפי תר תווה ה ת מהותו  מ בעים א יינים הקו יו, הוא אוסף של כל המאפ ששמו מעיד על

יעתם: ב יל, והם מובאים להלן על פי סדר ק תרג תו של ה  ודמו

תרגיל. •  מטרת ה

גלים. • תור ב המ  הרכ

גיל. • תר  מטרות המשנה של ה

גול. • תר  נושאי ה

גול. • תר תכונת ה  מ

ילי. • תרג  המחוון ה

בנייה ת ה גר בע במס להיק זה, המתווה צריך  תו כ גילים  מעצם היו תר ת ה של תכני

ב תית/ר ת מועד -השנ גיל יוגדרו לקרא תר תיק ה כיביו של  .  שאר מר ת של הארגון תי שנ

תרגיל עצמו )עוד על כך  תו של ה יך(. –עריכ למדר  בנספח א' 

ימים של  מטרת התרגיל בים או היבטים מסוי בחון מרכי גון ל תו של האר ת כוונ ת א מבטא

כך, נכון  . לפי תונה ת זמן נ בנקוד גורמים האחראים לקיומם ולשימור מוכנותו  יהיה שה

גדרו כ תה של אלה יו תם הנאו  . מתורגליםרמ

ת קבועות  ימו ת שורה של מש ת זו באמצעו גלים אמורים לממש אחריו תור הגורמים המ

כזה מהווה גם  ג ש כל היש כך ש ג נדרש. יוצא מ ת מהן מוגדר היש כל אח ת, של דיו יעו וי

תרגיל מטרת משנה ת המשנה. נושאי התרגול. 10של ה זרו ממטרו  11ייג

גיל הוא  תר ת ה עתה של מטר בי בק ב  . כלל ההיפוך בין האמצעים למטרה בתרגיליסוד חשו

תיו העסקיות  ת מטרו ג א תו כדי להשי ת מוכנו תו א ככל יכול גון מממש  ת, האר במצב האמ

ת,  ת זא ל, לעומ גי תר . ב יעודו ת י גשים א ת ולה ת הארגונית רמ היא זו שנמצאת המוכנו

יין גון במוקד הענ בכוחה לאפשר לאר בחון באיזו מידה יש  ד, למעשה, ל תרגיל נוע , וה

חינת  בב ת  תמקד ת מ גילי תר ת, המטרה ה ילים אחרו במ  . יעודו תיו וי ת מטרו ג א להשי

לידי  יעוד של הארגון )ה"מה"( באים  ת והי גוניים )ה"איך"(, בעוד שהמטרו האמצעים האר

                                            
לגזור מתוכה  , מומלץלא תפסת" –"תפסת מרובה יודגש, שלתרגיל יש להגדיר מטרה אחת ויחידה, ובסימן האמרה   10

 לכל היותר. מטרות משנה שלוש
 נושאי תרגול לכל היותר. שלושהמומלץ להגדיר  בהמשך לנאמר בעניין מטרות המשנה,  11
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ת ת אותן משימות קבועו ין, באמצעו בעקיפ גיל  תר יטוי ב ת מהן  ב כל אח ל, של שנזכרו לעי

די הארגון הישג נדרש.  נקבע על י

ליו שהישגיהם של  ת, מובן מא זא חד עם  . י ת ביסודה ת שיפוטי גיל אינו פעילו תר כאמור, 

תן יהיה להעריך  ל, שכן, רק על פיהם ני תרגי ת ה ת מטר גלים הם מידע חיוני להשג תור המ

גיהם של המתו ת היש . מדיד גון תו של האר ב מוכנו ת מצ יכות א גלים והערכתם צר ר

ת על פי  עים  מדדי הכשירות והמוכנותלהיעשו ג תפקוד הנו מי ה בתחו גדרו בארגון  שהו

יים למטרות  יל אוסף של כל המדדים הרלוואנט תרג תיק ה כלול ב כך, יש ל . לפי בר בד

. אוסף זה מכונה בשם  גזרים מהן גול הנ תר תרגיל ונושאי ה  .מחוון תרגיליה

במדד ימוש  יחס לאופן הש ייק, ולכן, בהתי מדע מדו בר ב ב לא מדו ים האלה, יש לזכור שלרו

יכולתם  . ישנם כלים שונים שב בה ת ר ת זהירו ת נקיט ידה וההערכה מחייבו ת המד פעולו

במזעור  ת לסייע  ת מיד בל בסוף  לש (Bias)העיוו תק ת ת ש ת והמוכנו כשירו ת ה תמונ

גון  יך )כ תחום  –התהל דיון ב ת ה ב א חי בין שופטים(, אך אין זה המקום להר ת  ימנו מה

ב  היריעה הזה.-המקצועי רח

יל מסויים אינה  ג עבור תר תו של מתווה  בניי גיש כי  ב להד ל, חשו בהמשך לאמור לעי

ת לעצמה  תמ –עומד גיל אמור להיות חוליה בשרשרת מ תר כאלה, כל  שכת של מופעים 

ת הארגונית  ת המוכנו בר הוסבר, לקיים, לשמר ולקדם א כפי שכ יא,  תכליתה ה ש

ביעה של רמת  ת על הק יע ישירו בר משפ . הד בר יי ת עם אירועי ומשברי ס תמודדו לה

בראייה  לי הוא,  ב האופטימ לים )המצ תורג יל כשלעצמו בפני המ ג תר כל  ב  ת שיצי הדרישו

גיל  תר כל  ת ועקרונית, ש בעיצוב כללי זי  ב מרכ . מרכי תר מקודמו( ת יו בוהו ג ת  ב דרישו מצי

בר בוצעו לפניו )עוד על עניין זה  גילים שכ תר חי כל ה תון הוא לק גיל נ תר  –המתווה של 

 .  בהמשך(

ב של תיק  ל, המרכי גי תר ללמוד מן ה ת מה שהארגון מעוניין  בעוד שהמתווה מבטא א

יל שמאפשר בפועל את הלמידה הזו הוא ה תרג  .תרחישה

 

 התרחיש

גירויים  ת שלה הם ה גר ברים שקורים במס ל, והד גי תר התרחיש הוא ה"עלילה" של ה

במהלכו. ב  גי גלים אמורים לה תור ליהם המ בל  12שע תק י, מ ת מציאות יך להיו התרחיש צר

גר )עוד על כך  ת ומאת תרחיש היא  –על הדע ת של ה יין היסודי בנ . אבן ה ב'( תקיפת בנספח 

תקיפהסייבר יל  לל לא  . תרחיש עשוי להכ ת הכו תר, אך מומלץ שמספר התקיפו ת או יו אח

. תרחיש עשוי יש תרחיש אחד ויחידבהגדרה, לכל תרגיל  יעלה על חמש ת, ה זא . יחד עם 

ת", שכל אחת עומדת לעצמה ללא כל קשר לאחרות.  ילו כסדרה של מספר "על ת  בנו להי

ת לפחות. בר אח יל תקיפת סיי תכ  13במקרה שכזה, כל עלילה 

ל 1תרשים מס'  דל הקרחון" ביא הלן מש זוויות  –סייבר תקיפת  מודל של -את "מו משתי 

. גן ף, וזו של המ תוק ייה: זו של ה ב רא בר  ף, מדו תוק ייה של ה ת הרא מהלך שנועד מזווי

תיו  כולו ת י תוך שהוא מנצל א יו, וזאת,  ת כוונות ת א גדיר, המשרת ג מטרה שהוא ה להשי

תוצאים )אפקטים( ת  ייצר תקיפה מ . ה תחום יים שונים ב תיו  ,גלו תוך מערכו ב תחוללים  המ

                                            
 האמורים להלן יפה לכל מתכונות התרגול.כוחם של הדברים   12
תרחיש מהסוג הזה מתאים בעיקר לתרגול עיוני )תרגיל שולחני או משחק ארגוני(. בתרגול מעשי קיימת חשיבות   13

 רבה להדמיה אפקטיבית של מציאות אפשרית, ולפיכך, התרחיש המתאים ביותר לצורך כך הוא עלילה רצופה אחת.
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דן, יבושים בתפקו תבטאים בש גן, ומ ב  של המ ים, סימניםבגם  –ולרו יים אחר עידים  גלו המ

ת" ימו בים בתקיפה(. 14על קיומה )"חת עים המעור מי אנוש ואמצ ת של גור  שונו

 

 

מס'       ם  י "1תרש ון ה"קרח דל  מו  : 

 

גן, הוא נחשף לשורה של סממנים  ת הראייה של המ ת , )IOC's)15מזווי עידים על האפשרו המ

עיל  זכרים ל ימנים הנ ת כל התוצאים והס לים א . אלה כול בר ת סיי תה של תקיפ תרחשו לה

כן, הם  בים מהם יהיו נטולי הקשר, ש יים למגן(, אולם, צפוי שבעיני המגן ר גלו )שהרי הם 

גים בתרשים בדמות  . סממנים אלה מיוצ עידים על פעילות שמעצם טבעה נעשית בחשאי מ

תו כזה קצה הקרחון  בהיו ת העליונה שלו"( הצף על פני המים, ו תשיעי גלוי  –)ה" הוא גם 

תקיפה,  ה-לעין תוקף וה ת ה מידע האחר אודו ת זאת, כל ה . לעומ שרוי בעמקי מרחב כל

תקף,  בר הנ ת הסיי בדמו גולם  בעומק מ ת  ת של הקרחון, השקועו ת האחרו עיו שמונה התשי

תרות מעין  רואים.-הים ונס

ת, אפו גילי תר גלים  א,בראייה  לי, ופרטיו ייוודעו למתור גי תר גדר סוד  המידע הזה הוא ב

גינים(  י: המ ים: האחד )קר ת עצמם על  –רק בשני מקר כוחו תם ב לים הסיקו או תורג כשהמ

לו; והאחר  ת שקיב יעו בה  –סמך היד גיל )הרח תר ביוזמה של מנהלי ה לים  ג תור הם נחשפו למ

גיל מיקה התר בא בהמשך(. הדינ זה תו תורגל בעניין המקרה ה במאמציו של המ ת  תמצי ית מ

ת עם  ת מתמד תמודדו תוך ה יד בפניו,  תרחיש מעמ גרים שה ת בהצלחה על הא בר  ג להת

ת תרו ת סו יעו טי ועם יד מידע, עם מידע לא רלוואנ ת  מחסור ב מיקה (לכאורה)לפחו . הדינ

כים ארגוניים  לי )תהלי בעונה אחת: המישור התפעו ת ו בע ת בשני מישורים  יימ תק  –הזו מ

בצעיים תוך מרחב מ ב כים המתרחשים  תהלי גי ) טכנולו , עסקיים או אחרים( והמישור ה

ב של  תקשו ת ה תיו תש יעודן של  כן, י בין שני אלה, ש זקה  זיקה ח ת  יימ בן, ק כמו  . בר( הסיי

                                            
הכוונה היא למידע הקשור בדרך זו או אחרת לפעולותיו של התוקף, אשר נחשף לידיעת המגן )כמו, בביטוי "חתימה"   14

 Portלארגון או לנכס סייבר שלו שיש לו ייחוד; או  Darknet-למשל: "יירוט" של התייחסות שנעשתה במסגרת שיח ב
Scan .)הנעשה בתדירות גבוהה אל מול נכס סייבר מסויים שלו 

15  Of CompromiseIndicators . 
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ת, סופם של  ליכים התפעוליים השונים שלו, וכשאלה מותקפו תמוך בתה הארגון הוא ל

גע. יים להיפ  16התהליכים התפעול

ז לי ה ב הדוא ל, אלא המצ גי תר ב ת )לא רק  דיו ת תפקו דילמו ת של  להיווצרו ה מהווה בסיס 

ליץ להנהלה  בר בארגון להמ ת הסיי גנ ל, עשוי הממונה על ה חיים האמיתיים(: כך, למש גם ב

גוני  ת "משטח התקיפה" האר טין א ים, כדי להק יך תפעולי מסוי תהל ת באופן יזום  להשבי

ת תחולל ת של התקיפה המ ת אפשריו חויו כח התפת ידה, עשוייה  לנו בר; ההנהלה, מצ כ

. תנגד למהלך שכזה, מתוך אינטרס עסקי מובהק  17לה

תורגלים  יד מול המ יעמ תגרים שהתרחיש  ת מטרתו, הא ג א ישי גיל  תר יח שה די להבט כ

תחומים הקשורים  לים לפעול ב תורג ת המ גול, ולעורר א תר תוך נושאי ה ת מ לעלו כים  צרי

גיל )עוד על כך תר ת למטרות המשנה של ה ב'(. – ישירו  בנספח 

תרשים מס'  בר,  תו של ד ת  1לאמי במציאו . שכן,  תרחיש בנה ה ת של מ תמונה חלקי מתאר 

במבט  ברר ) זדקר מעל פני המים עשוי להת בר, מה שנראה כקצה קרחון המ ממד הסיי של 

גדול.  גל  בראש  ת  ת של קצף הנישא לי בירור נאות( כתלו כלומר, לאחר  בוחן מקרוב, 

ת: לא  ת ציורי . לאור זאת, ולצורך ובלשון פחו בר הוא אכן כזה ת סיי תקיפ תמן כ כל מה שמס

עים  תרחיש גם אירו בץ ב תן למציאות, יש לש ימולציה הקרובה ככל הני ייה של ס בנ

תמימים" )כגון  מכנים  –" לים  גי תר תחום ה בעגה של   . ליות( ת תפעו תקלו ת או  קלקולי מערכ

ב זה בשם "רעש".  מרכי

 

 עקרונות מנחים –בניית התרחיש 

יך תרחישהסייבר בתרגיל: המרכיב משקלו של  • תגר לה צר לים א ג תור יד מול המ עמ

יל תרג בר לאורך ה ת הסיי גנ תחום ה בט כולו ב תו של ההי בו לי למעט בחשי ת, מב , וזא

תר  18.גולהתפעולי של ה

ת  יות:מציאות • זא ת להם, ו ת המציאות המוכר לים א תורג יך לשקף למ תרחיש צר עד  –ה

ימולציה  ת מה שקורה בס במידע אודו ברים אמורים לא רק  . הד תר ביו הפרטים הקטנים 

תוצאה ישירה מתפקודם של  ת בה כ ת החלו חויו ת תפ ת, אלא גם בה ילי תרג ה

גלים י תור טיח שהמ די להב בר זה נחוץ כ תגובה לה. ד גלים המהווה  תור תנו אמון המ

תרגיל  ת ב זדהות עם הסיטואציה המתפתח כך, יחושו ה ת ל במה שמסופר להם, והודו

יינו  בעי", דה באופן ט תוכה " יתפקדו ב תר לאופן שבו היו פועלים,  –ו ביו ב  באופן הקרו

תף בתהליך  זו, מומלץ לש יבה  ת. מס במציאו ברים המסופרים מתרחשים  לו היו הד

ת הא חידו ת התרחיש נציגים של הי ת, בניי גלו תור גוניות המ לי מומחיות שר הינם בע

גול תר  .19בנושאי ה

ת החוּ –כשמה כן היא  מרה:חוּ • כללי של הארגון, כפועל יוצא של  מיד ב ה מרה של המצ

ת בתרחיש.  כלולו בר ה ת הסיי גרמים מתקיפו לכים הנ הנזקים המצטברים והו

יכונים  ת הס יך הערכ בתוצרי תהל בניית התרחיש צריכה להתחשב  תחילה,  מלכ

                                            
 כאחד. OT-ולעולם ה IT-כוחם של דברים אלה יפה לעולם ה  16
בהקשר זה ראוי להזכיר את חשיבותו של ניהול הסיכונים בעת משבר סייבר, ובתוך כך, את הערכת ההשפעה של   17

 .(BIA – Business Impact Assessment)מהלך תקיפת סייבר על התהליכים העסקיים של הארגון 
 ן מורחב בעניין זה מובא בנספח ב'.דיו  18
מומחה שכזה יהיה מנוּע מלהשתתף בתרגיל, כיוון שנחשף מראש לפרטי התרחיש. עדיף להתמודד עם הדילמה   19

 סוד תרגילי?" לפני התרגיל, מאשר לעמוד בפני עובדה מוגמרת בעת עריכתו.-"מתורגל או שותף
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גון. ביצע האר תוחם ש זו,  20וני תרחישבראייה  תן  "מרכז הכובד" של ה יתבסס על או

בו, ש ת שייכללו  זק תקיפו .תוחלת הנ גבוהה ת כ ב שתהיה  שלהן מוערכ בתוך אלה, חשו

תלפחות  תרחשותה ,אח ת לה ברו ת ת שההס .כ מוערכ   נמוכה

תר  :קושי • גדולה יו במידה  ידה  ללמ יעים  ת מנ הניסיון האנושי מלמד, שכישלונו

ת. במידה כזו,  21מהצלחו גלים  תור כך שיקשה על המ ת התרחיש  ת א בנו כך, יש ל לפי

 . דאיים בחלק מהמאמצים שלהם יהיו קרובים לוו ת  ייהם להיכשל לפחו יכו מחד שס

גלים  תור יכה להיות גבוהה דיה כדי להוציא את המ חיש צר תר ת הקושי של ה גיסא, רמ

תם  יע או בדרך זו, להנ ת עם מ"אזור הנוחות" שלהם, ו דדו יע מאמצים בהתמו להשק

בפניהם גרים שהוא מעמיד  ת די למנוע הא ת נמוכה דיה כ ליה להיו גיסא, ע ; מאידך 

תרחיש גרי ה לים אל מול את תורג בר  – תסכול של המ יטול מהם את ד שסופו ל

22המוטיבציה להשקיע מאמצים שכאלה.
 

לים רק סיפור רקע:  • תורג בסס על ההנחה שהוא ייחשף למ ת תרחיש עד כה ה הדיון ב

כך פרסום של סיפור  דים ל תן להק תור זאת, ני בלי לס . מ יל תרג תו של ה זמן עריכ ב

ת הסיי תקיפו גע ל ידע הנו יל מ מכ ת, שחלקן  יעו בץ של יד במק בר  . מדו בר רקע

יכיל מידע  בכל מקרה, סיפור הרקע לא   . בגדר "רעש" ל, וחלקן הוא  גי תר חוללו ב שית

דד את  בחירה, הוא לעו תון ל זה, הנ . הרעיון מאחורי המרכיב ה חיש תר בר ב לל כ שנכ

תו.  ייה לקרא בקרבם מתח וציפ ליצור  גיל עצמו, ו תר ת ל יערכו בה תחיל  גלים לה תור המ

בסיפור רקע, מומ תמשים  בוע לפני לפיכך, אם אכן מש גלים כש תור תו למ לץ להפיץ או

גם,  ל, ה גי תר תווה ה תי נפרד ממ בל . בהגדרה, סיפור הרקע מהווה חלק  גיל תר מועד ה

במועד נפרד ממנו.  כאמור, שהוא מופץ 

גבלה אחת עיוותים תרגיליים:  • בעינה מ ת  תר עיל, נו יים ל כל הציוויים המנו תמלא  גם בה

תה: התרחיש מאפשר לערוך  כל להימנע מקיומה ומהשפע תרחישים לא יו ב ב שהטו

ימולציה של המציאות  ליף מושלם  –ס ת תח בכוחה להוו ימולציה ש אולם, אין בנמצא ס

ב תים מסויימים  גיל יחולו עיוו תר בכל  מכך, שלמעשה  ת. יוצא  יחס למה שצפוי למציאו

בעיוותים  תר הטמון  ביו תי  זק המשמעו . הנ תיים בחיים האמי זהות  ת  בו בנסי תרחש  שי

כך  יל )ועל  תרג חים שיופקו מן ה תם של הלק תקפו עיקר על  ב יים  הרחבה  –אלה מא

. אי בהמשך( בלבד -ופירוט  תרחיש שלא זו   בטאישלכך, מתחדד הצורך בבנייה של 

ימ תגרים שע תר את הא ביו גם באופן הנאמן  ד, אלא  תמוד גלים אמורים לה ם המתור

יי היום ילים לתפקד בח ת שבה הם רג ת המציאו תגלגל" באופן שישקף א יום -יוכל "לה

 שלהם.

 הידיעה התרגילית

בנו  גיל אינו אלא אוסף ה"קרחונים" שנ תר תרחיש של ה בהסתמך על המתואר קודם לכן, ה

                                            
ארגון )ללא קשר לתחום הסייבר באופן ספציפי(. מדובר, כמובן, ישנן גישות שונות להערכת הסיכונים שנשקפים ל  20

 בנושא חשוב ביותר, אך העיסוק בו חורג מגבולות הדיון של מדריך זה, ולכן לא יורחב כאן הדיבור בעניינו.
בהקשר זה יהיה אך הולם לצטט את אמרתו המפורסמת של ווינסטון צ'רצ'יל אודות חשיבותו של הכישלון:   21

“Success is all about going from failure to failure without losing enthusiasm.”. 
 יש לזכור, שישנה זיקה בין מידת החוּמרה של התרחיש למידת הקושי שלו.  22
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גיל תר די מתכנני ה תוכה יצטעל י ת המדומה שב גלים לתפקד , כאשר המציאו רכו המתור

ת על אוסף הסממנים  ליון ויםהמהומבוסס ת החלק הע גלוי על פני השטח, א של כל  ,ה

. גורמים אולם,  "קרחון" ביר כי ה תיים ס בחיים האמי ל,  בכך לא די, שכן, כאמור לעי

תן. לים או תוקפים המחול ת וה תקיפו ת ה טי מידע נוספים אודו יחשפו לפרי גלים י תור  המ

תרחיש עו יך של פריטה לפיכך, ה בד(break-down)בר תהל חלקו  ים הן, שבמהלכו מעו

גלוי  קובץ הידיעות  .ידיעות תרגיליותלכדי אוסף של והן פרטים מחלקיו הסמויים ה

כך התרגיליות בל כתוצאה מ תק עי ה"רעש"  המ ת אירו בר והן א ת הסיי תקיפו ת  מבטא הן א

 . תרחיש כלולים ב בנייה של התרחיש כאמור, ה יך ה ת ראותו של בעוד שתהל נעשה מנקוד

תם של המגינים,  ת ראו כולו מנקוד ת נעשה  ליו גי תר ת ה יעו יך הפריטה של היד ף, תהל תוק ה

לים. –קרי  תורג  המ

ת היא  גילי תר בועידיעה  בנה ק ת מ בעל ת מידע  תרשומ ת: מצומצמ תצורו תי  בש  – , הבא 

. ת ת,  ומורחב תה המצומצמ תצור ת ב תכולל גילי תר  את השדות הבאים: ידיעה 

גורם  • גל.ה לים, או גורם שאינו מתור ג תור גורמים המ ידיעה: אחד ה  23המוסר את ה

גדרה(. • בה תורגל,  דיעה )מ גורם הנמען לי  ה

גלים. תרגילייםהתאריך והמועד ה • תור יעה למ ת היד  של מסיר

לים. האמתזמן  • תורג ידיעה למ  24של מסירת ה

יעה. •  תוכן היד

ת גילי תר יכה: ידיעה   צר

תוצא )אפקט(  • תהליך לבטא באופן נאמן את ה זמן הנדונה ב ת ה בנקוד שאמור להיווצר 

גילי. תר ת הסייבר/אירוע ה"רעש" ה תקיפ תגלגלות של   הה

גילי. • תר בגדר סוד  ידע שהוא   לא לכלול כל מ

במקרה  • יים  תק ת המידע האמורים או הצפויים לה זרימ יכי  ת תהל בטא באופן נאמן א ל

ת. תי ת אמי תרחשו  של ה

תרגיל כ ת של  דינמיקה הכללי ת ה תן לתאר א בנות ני גלים אל התו תור מסע של המ

עיקרו, מראש,  ב דוע,  תוכנם של אלה האחרונים אינו י . הגם ש בסופו חים שיופקו  והלק

יע בסוף המסע הזה  כים להג לים צרי תורג ב לאן, באופן כללי, המ יל יודעים היט תרג לי ה מנה

ברור.  – באופן  ת  גול אמורים לבטא זא תר ת המשנה שלו ונושאי ה ל, מטרו גי תר ת ה מטר

גיל להניע את בר תר בידי מנהלי ה עי  גלים הן האמצ תור ת למ ת הנמסרו יעו זו, היד אייה 

גיעו אל היעד  תם בדרכם כך שאכן י להכווין או זה, ו ת המסע ה בצע א גלים ל תור המ

מבוקש. תורגלים  25ה ת המ תגוב יל לשלוט ב תרג יכולתם של מנהלי ה ת, אין ב זא חד עם  י

גלים י תור ב שבו המ כך, ייתכן מצ ת, ולפי יעו בה ללא ליד תקעו״  בדרכם או פשוט ״יי תעו 

דיעה  חד של י טיפוס מיו גיל  תר לי ה ת מנה זה, עומד לרשו במקרה שכ  . ת להתקדם  –יכול

                                            
מסביבת  בגורמים הלקוחיםאך ורק מדובר  – יודגש, שבשום מקרה הגורם הזה אינו מנהל התרגיל או מישהו מעוזריו  23

האמת התפקודית של המתורגלים. כאמור, חלקם עשויים להשתתף בעצמם בתרגיל; השאר ייוצגו על ידי גורמים 

 שיופעלו על ידי מנהל התרגיל, אשר, בהיותם כאלה, הם שייכים בעצמם לצוות ההנהלה של התרגיל. 
 המובא להלן. שדה זה וקודמו יידונו במסגרת הדיון בהרכבת קובץ הידיעות התרגיליות,  24
בדיון אודות  –ככלל, לא אמור להתקיים שיח ישיר בין מנהלי התרגיל לבין המתורגלים במהלך התרגיל. עוד על כך   25

 ניהול התרגיל, בהמשך המדריך.
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ב הכן,  –לידיעה מנחה אין מועד מסירה מתוכנן מראש  26.ידיעה מנחה במצ ת  זק היא מוח

. ידיעה מנחה היא ח-למקרה הצורך, וכאשר הצורך עולה, או לים תורג ת למ ז היא נמסר לק א

גיל,  תר ייה של מנהלי ה תרגיל, ובעצם מסירתה טמונה הציפ ת ה תרחיש ומעליל גני מה אור

תקדם כנדרש. גלים לה תור יע למ תה יסי מידע הנמסר באמצעו  שה

ת ישירה של  תערבו תידרש ה זה,  . במקרה שכ עי זה אינו מספיק תים גם אמצ אולם, לעי

יינים לים לצורך קידום הענ תורג תרגיל בתפקודם של המ  .מנהלי ה

 

קובץ הידיעות התרגיליות, תגובות המתורגלים לידיעות וה״שעון״ 
 התרגילי 

גילית  תר לידיעה  ת  כל שורה בה מוקדש בלה, ש ת הוא, למעשה, ט יליו תרג ת ה ידיעו בץ ה קו

ת אוסף אקראי של  בץ הזה לא אמור להיו ל, הקו ב לעי תו בין מהכ בר לה תן כ . כפי שני אחת

ידע  ת מ תחות  –פיסו תפ ת ה באופן נאמן א ת  בטא ת של מסרים, שמ בני ת מו אלא שרשר

ת ו תקיפו תרחיש )הן  בחשבון האירועים הכלולים ב ת  גם לוקח בר לכך,  הן ״רעשים״(, ושמע

יל לשלוט  תרג יע למנהלי ה בר זה יסי ליהם. ד לים א תורג ת של המ ת הצפויו גובו ת ת ה א

 . לכיו במה תחותו ו תפ  בה

בחין בין  דיעה. יש לה גלים לכל י תור ת של המ בו תגו ת ה ת מראש א לשם כך, יש למפו

גובה  ת הדרך הצפויהל – רצויהת גובה הרצויה מבטאת א ת תמודדות . ה ראויה והנכונה לה

. ה תרון בית ספר"( ביטוי המוכר "פ ידיעה )ברוח ה תוני המצב שמציגה ה  מחוון התרגיליעם נ

כל הנראה  ת, משקפת את מה שכ זא ת  יה, לעומ גובה הצפו בקביעתה. הת יע רבות  עשוי לסי

לים בפועל  תורג לים  –יעשו המ תורג גיל עם המ תר לי ה ת של מנה ת על ההיכרו מבוסס והיא 

תוכן  ועם ת הללו ב ת שני השדו ין, שאין הכרח למלא א ב לצי . חשו תו ללו בכ ב הקיים  המצ

ת המצב  תמונ ב תי  לבטא שינוי משמעו תאים  יהיה נכון ומ תים,  . לעי יעה כל יד עבור 

בידיעה האחרונה שלו(  בסופו )כלומר,  ת, שרק  יעו ת רצף של מספר יד ת באמצעו ילי תרג ה

לים לנ תורג ת המ בו גו ת ת גדיר א . יהיה טעם לה דשים שנמסרו להם  תונים הח

ת זא כל  ידיעות ערוכות, על יסוד  ת  ה ליו גי תר יעות ה בץ היד שלהן,  תהמורחב תצורהבבקו

בים את  הכילהמ דות נוספים על אלה המרכי תהמצומצ תצורההשני ש  :מ

בה  • גו ת יעה. הרצויהה תורגלים ליד  של המ

בה  • גו ת יעה. הצפויהה תורגלים ליד  27של המ

 
במהלכי  זה הצורך לשלוט  בץ ה ת הקו ב תייחס בהרכ ב גם לה חיי תו מ תחו תפ יל ובה תרג ה

. ילי״ תרג יין ה״שעון ה   לענ

ת מוּ לי עשוי לשרטט מציאו תרגי תמ  ד  התרחיש ה ת בתאריך  (simulated) י המתרחש

תרחיש  ב בעו  ת שנק . התאריך והשעו זמן אמת( ת שונים מאלה המתקיימים בפועל ) ובשעו

ת. לרוב  יעו זמון היד בת יטויו בפועל   ב ת  בל א י״, והוא מק גיל תר מכונים, אפוא, בשם ״שעון 

גיל הוא קצר  תר תי המוקדש ל בר(, פרק הזמן האמי ת סיי בתקיפו בר  בוודאי כשמדו )ו

                                            
 בלשון הדיבור המקובלת בתחום, נהוג לכנות ידיעה מנחה בשם ״ידיעת מגירה״ או ״ידיעה נצורה״.  26
הידיעות התרגיליות משמש את מנהלי התרגיל לשליטה במהלכיו, ותוכנו אינו נחשף, כפי למען הסר ספק, קובץ   27

שהוא, למתורגלים. הידיעות הכלולות בו מועברות אליהם בפועל בתצורה המצומצמת שלהן )כלומר, ללא השדות 

 ית והן באופן ממוכן. "תגובה רצויה" ו"תגובה צפויה", כאמור לעיל(. טכנית, ניתן להעבירן באמצעים שונים, הן ידנ
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ת מזה של תי בר על משמעו ג די להת . כ ת תחוללים במציאו חיש מ תר אורכו האירועים שב

תיים כי הזמן האמי ת מש זה, נדרש ״לכווץ״ א ת על  הקושי ה במציאו ב  שהיו נדרשים להגי

בה  גו ת לצורך ת תי תר משמעו זמן קצרים יו לים פרקי  תורג ת למ יש, ולהקצו תרח ב הקורה 

בלים ידיעות שהם מק ת, למעשה, פעל ה זמנו תו דיעות מ כך, הי ת, .  יים: פעם אח עמ

יך והמועד ה תאר ת השדה ״ה ילייםבאמצעו לים״, ופעם  תרג תורג ת הידיעה למ של מסיר

זמן ה באמצעות השדה ״ ייה,  תשנ תן  אמ לים״ )כך, למשל, ני תורג של מסירת הידיעה למ

תי של חצי שעה זו זמנים אמי ת עוקבות בהפרש  יעו תי יד גלים ש תור מזו, -להעביר למ

ת ת המתוארו תרחשויו ת זו כאשר הה תים עשרה שעו ת, בהפרש של ש תרגילי -בהן קרו, 

גיל  תר גדול ככל שה ת פה )שצפוי אף ל זמן הנדונו ת ה תי סקאלו תמיד בין ש . הפער המ מזו(

ת״.   גילי מתקדם ב״קפיצו תר תחושה שהשעון ה ת ה גלים א תור בקֶרֶב המ נמשך( עשוי ליצור 

יינה תה תדל שה"קפיצות" האלה  כים להש גיל צרי תר ת. לפיכך, מנהלי ה חדו ת   כמה שפחו

זמן )האמיתי( שנכון יהיה להקצות  בחשבון את פרק ה ת  יך לקח באשר למידת ה״כיווץ״, צר

ביות  גום באפקטי די עלולה לפ זמן קצר מ ת פרק  . הקצא יעה כל יד ב ל גלים כדי להגי תור למ

. תן כך ככל שני לכן, יש להימנע מ ל, ו גו תר בלת  של ה טייה מקו בנ לדון  זה, מן הראוי  בהקשר 

ת תפקודם בתנאי של מנה די לבחון א ים, כ תורגל ת על המ ימו גיל להעמיס מש תר  עָקָהלי 

(stress)ילה, ש תח לדה של  האינ עקה. על כך יש לומר,  תו תו  כמותבהכרח  מידע שא ה

לים להתמודד, אלא של  תורג כים המ עיצוב  משמעותצרי ב תמקד  לכן, יש לה זה, ו ידע ה המ

תנאי  ב בר לכך, תפקוד  . אך מע ת זו תכלי ת ולא במספרן לשם השגת  יעו תוכן היד נכון של 

בעיקר לשיטה  עקה גול שלה רלוואנטי  תר בעיקר אישית, ולפיכך, ה ת ו בסיסי ת  מיומנו הוא 

ת, קרי  תודולוגיים וד –המעשי לים מ תר דיוק )משיקו ים, ולי תרגילים תפעולי ידאקטיים( ל

טכנו – ברמה ה כים  גול -לכאלה הנער תר זה המרחק בין  במקרה ה . אלא ש טקטית של הארגון

ת פעולות  די, ולפיכך, מומלץ לארגון לטפל בה באמצעו ת הזו לבנייתה הוא קטן למ מיומנו ה

במסגרת של הכשרת מנהלים(. ל,   הכשרה )כמו, למש

 
תיק באו לים הוא לעולם לא להע גי תר בעולם ה דול  לל ג יים לצורך כ יל ק ג תיק תר י  פן מוּכָנ 

גון  ת האר תר לאלץ א ת ביו ביו טי ת מהדרכים האפק גול הוא אח תר  . יל חדש תרג ת  עריכ

ת מ״אזור הנוחות״ שלו  ת קיבעון תפיסתי  –לצא ת הסכנה להיווצרו טין א כך, להק והודות ל

. דשים״ בלים לדפוסי פעולה ״מקו ת מקו גו תנה   ולהפיכה של אורחי ה
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 ניהול התרגילפרק ג׳: 
 

 ויחידת התרגילים של הארגון –מנהלת התרגיל 

ב כה, נעשה  תנהל מדריעד  בנה או מ יל אינו נ תרג גיל״. אכן,  תר יטוי ״מנהלי ה בב ך שימוש 

ת  כך קיימ . לשם  יל הנערך  מנהלת תרגילבעצמו תרג ת של  . מנהל ת"( )ובקיצור: "המנהל

גליים: בר עומדת על ארבע ר  בממד הסיי

ב • ג )שלרו תודולו גם כראש המנהלת(. מ  28משמש 

ת ה • דיעין אודו גדרה, גם למו בה ג אחראי,  ג )הטכנולו .תקיפותטכנולו )29 

 מומחה תהליכים. •

ת ה • דיעין אודו במקרים מסוימים( מומחה למו  30.תוקפים)

לי התפקיד הנ״ל  בע ת  בע כן, אר ים, ועל  יד נוספ לי תפק בע גיל  תר ת ה כלול מנהל ב, ת לרו

בשם  לן,  ל הצוות המוביליכונו, לה תרגיל ש  .31ה

ת, אשר  זמני ת ו יעודי ת י גוני ת אר גר כן, למס גיל" הכוונה היא, אם  תר ת ה במונח "מנהל

דה, ומפורקת עם  תכנית העבו בע ב גיל מסויים שנק תר יכתו של  ת לקראת מועד ער מוקמ

תית  גילים השנ ת התר בנייה של תכני . למעשה, לצורך ה חים ממנו ת הלק תהליך הפק סיום 

תוכה בין השאר, כ ת ב חד מן של הארגון )הכולל כל א תווה של  ת המ בר, א בר הוס פי שכ

. מכאן,  תר כל היו בצוות מצומצם, הכולל אדם אחד או שניים ל די  בעו בה(,  ילים שנק תרג ה

ת לניהול  גון, שתישא באחריו בועה של האר חידה ק ת המצומצם יהווה י שראוי ונכון כי הצוו

יחידה ה ב ל תו תייחס הכ לן, י . לה באופן שוטף גול שלו  תר ת ה ילו לל פע זו בשם "יחידת כ

בראייה   . גיל" תר ת )ה( גוף המכונה "מנהל בדיל אותה מה ילים" )של הארגון(, כדי לה תרג ה

 . גיל ספציפי תר כל  תוקם המנהלת של  ביבו  גרעין שס ילים תהווה את ה תרג  זו, יחידת ה

תרגיל.  בפועל ב תפים  ת גוף או ארגון שאינם מש יד וכל  בעל תפק ת מדמה כל  ל, המנהל ככל

ת להיערך  ת על מנ תחויות צפויו תפ תגובה על ה ת  –מראש ל זדמנו בעיקר מ של מהלכי  –ו

תנת  . הלכה זו אכן ני ת שהוכנו מראש ת ידיעו באמצעו ת אלה  ג א תן להלכה לייצ ל, ני תרגי ה

תרגול מעשי עשויות  . אולם, ב גול עיוני תר במקרים רבים של  להפיכה למעשה 

יך הכנה מראש ש יל להצר ג תר במהלכי ה ת  ת האפשריו תחויו תפ גדול של הה ל מספר 

בים  לים ר תורג ת כהלכה שלהן למ זמנ תו ברה מ כן, הצורך בהע תר על  . י ת שכאלה ידיעו

. לפיכך, מומלץ וגם נהוג  ת בל על המנהל זמן קצרים עלול ליצור עומס בלתי נס תוך פרקי  ב

                                            
לרוב צפוי שראש יחידת התרגילים הארגונית ישמש כראש המנהלת. יחד עם זאת, ובעיקר משיקולים ייצוגיים, ימונה   28

  .לתפקיד הזה עובד בכיר יותר מתוך הארגון
כנולוגי, ושחלק למידע שעיקרו ט –הכוונה כאן היא בעיקר לְמַה שמכונה במקומותינו בשם "מודיעין כחול", דהיינו   29

ניכר מהעיסוק בו מצוי, בהקשר לממד הסייבר, הן בידי הארגונים הנתונים לתקיפות סייבר, והן בידיהם של גורמי 

 לאומיים( המתמחים בכך.-אבטחת סייבר מסחריים )מקומיים ובין
כזה המצוי תחת  –כהשלמה לכתוב בהערה הקודמת, הכוונה כאן היא בעיקר לְמַה שמכונה "מודיעין אדום", דהיינו   30

האחריות של קהילת המודיעין הלאומית. הגם שבימינו הגבולות בין שני עולמות המודיעין האלה מטושטשים לעיתים 

 שמעותיות.קרובות, לגורמי הקהילה עדיין יש, כמובן, יכולות ייחודיות מ
כפי שיפורט בהמשך הפרק, מאפייניו הייחודיים של מרחב הסייבר מציבים מלכתחילה מגבלות ניכרות על היכולת   31

הן ביוזמת המנהלת, והן ביוזמת המתורגלים. יחד עם זאת, על  –לכלול בתרחיש פעולות התערבות אמיתיות 

תרחשת בפועל במהלך התרגיל, וימנע היווצרות , שיפקח על הפעילות המבקר בטיחותהמנהלת לשקול מינוי של 

 של נסיבות שעלולות לסכן את מרחב הסייבר הארגוני בכל צורה שהיא.
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מכונים  ים, ה ייעודי יד  בעלי תפק יל  ג תר במהלך ה כך   32.תפקידניםלהפעיל לצורך 

ידנים הם בעלי תפק גיל, התפק תר ב  . גל והן מחוצה לו תור גון המ תוך האר יד אמיתיים, הן מ

זה, ניתן  במובן ה  . ליו תייכים א גון שהם מש גוף/אר ת ה ת עצמם, או א ג א מוטל עליהם לייצ

ת כלשהי כלפיהם, או שהם  מכו גלים ס ת משנה: כאלה שיש למתור לחלקם לשתי קבוצו

יים או חוץ-מהווים עמיתים פנים גונ גוניים שלהם; ו-אר ת כלפי אר מכו כאלה שיש להם ס

כלול  ייה ל יל המיועד להנהלת חברה, הקבוצה הראשונה עשו ג תר ב ל,  כך, למש גלים ) תור המ

גל;  תור גונים המהווים ספקים של הארגון המ בדים של אר בדים שונים של הארגון, ועו עו

ייה  לים,  –והקבוצה השנ תורג בכירים שאינם מ גי הנהלה  ברה, דר דירקטוריון של הח את ה

תו של או ר בין פעילו יימים  מיון מסו כך שישנם קווי ד . בהתחשב ב תי כלשהו( דינ גולטור מ

תרגיל,  ת נשכר מן ה ידן עשוי לצא גם תפק ת ש תנ ת נו ל, הדע ג בין זו של מתור ידן ל תפק

. כך או כך,  ב"בונוס" משמח בר  . במקרה שכזה, מדו לים תורג בין המ ת שלא היה  למרו

בר ועני כל ד לת ל חברי מנה ידנים הם   ין.התפק

ב ת  ת המנהל תייע גלים, מס תור תפקוד של המ ב שלה אחר ה התצפיתן  33.תצפיתניםבמעק

גלים  תור כיהם של המ ת במהל בלתי משתתפ ת  תצפי ל, ועורך  גו ת התר ת בסביב כח פיסי נו

יל  ג תר ידים: במהלך ה . הוא ממלא שני תפק בה קישור שוטף בין המנהלת  –הפועלים 

ל, ולאחר סיומו  תרגי ת ה בע גול  תר ת ה ב בי גלים  –לס תור ת תפקוד המ יווח מסכם אודו ד

ברים מן  תנים הם ח תצפי ידנים, גם ה . כמו התפק ת שלו תצפי כל משך משימת ה לאורך 

גיל.  תר במנהלת ה יין   המנ

 

 

 

תערב בתפקוד  כלל, לה תנים לא אמורים, כ תצפי ביל וה ת המו עיל, הצוו כמצויין ל

ת ״שקופה״ ובלתי  דל להיו ת להשת . למעשה, על המנהל גלים תור כל האפשר המ ת כ מורגש

לל זה שני חריגים: תם. לכ בחינ  מ

ילות  • ת פע ת א זמן מסויימ ת  בנקוד כווין  ת לה ידי המנהל בר, משלא עלה ב בר הוס כפי שכ

ת, יש מקום  ת מנחו יעו ת שלה גם לאחר שימוש ביד גלים על פי התכני תור המ

זה ראוי לציין,  גלים לצורך הזה. בהקשר  תפקוד המתור ת ישירה שלה ב בו תער לה

עבור שהמנ כינה  ידיעות שה לכך שכל ה ל, ולא  גי תר ת ה ת מטר ג ת להש תר ת חו הל

תרגיל. יימסרו להם עד תום ה גלים אכן  תור  המ

תרגיל  • לי הניהול של ה ת לכל געו ת הנו ת בשאלו ת למנהל גלים רשאים לפנו תור המ

ב(. ידן מסויים, וכיו״ י, לתכולת התפקיד שמגלם תפק גיל תר בנוגע לשעון ה ל,   34)למש

 

                                            
בלשון הדיבור המקובלת בתחום התרגילים, נהוג לכנות בעלי תפקיד אלה בשמות ״בקרה נמוכה״ ו״בקרה גבוהה״,   32

 בהתאמה.
 נותם )למרבה הבלבול והצער( בשם ״בקרים״.בלשון הדיבור המקובלת בתחום התרגילים נהוג לכ  33
 .תפקידניםלהבדיל, ובהתאם למה שכבר הוסבר, צפוי ומצופה שהמתורגלים יימצאו באינטראקציה שוטפת עם ה  34
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 סביבת התרגול

גול  תר ת ה ביב בין ס דל מהותי  ב יים ה . ק גלים פועלים תור גול היא זו שבה המ תר ת ה ביב ס

גול מעשי השאיפה היא,  תר גול מעשי: ב תר בין זו המשמשת ל תרגול עיוני, ל ת ל שמשמש

גם  . מכאן  ת שלהם בעי ת והט תי ת התפקוד האמי תוך סביב גלים יפעלו ב תור כאמור, שהמ

לל ע תרע בדרך כ גול תש תר ת ה ב בי בע, שס ת חלק מהם נו דים, שלפחו תרים אח ל פני א

תנאים  גול העיוני השאיפה היא ליצור  תר ת זאת, ב . לעומ תר מחלל תפקוד אחד יכילו יו

ת מאילוצי היום לים יפעלו -שיעודדו חשיבה משוחרר תורג יום, ולפיכך, אופייני הוא שהמ

יים ו ידאקט ת", שעיצובה מונחה על ידי שיקולים ד תי לאכו ביבה "מ בס ת הזו  גר גם במס

ת שלהם.  מיתי תפקוד הא ת ה ביב זיקה לס ברוב המקרים אין לה קשר ו כך ש ים,  גיסטי לו

לל אחד  ל, ח ל, בדרך כל . במקרה שמתכונת  –היא תכי יערך גיל י תר האולם או החדר שבו ה

בודה נוספים.  גול חללי ע תר ת ה תכלול סביב תים,  בצוו בודה  ת ע ת כולל גול הספציפי תר ה

יע ע ביטחון מידע, שיקול נוסף שיש בו כדי להשפ גול העיונית הוא  תר ת ה ל עיצוב סביב

יינו  ת אזורי  –דה ביציר . כך, ייתכן שיהיה צורך  לי גי תר ג הביטחוני של החומר ה ת הסיוו רמ

ים, שיאפשרו חציצה בין צוותי עבודה שונים. גול ממודר  תר

 

 

 

תם של אמצעי  בהיבט זה הוא משקלם ומשמעו גול  תר יטות ה תי ש בין ש בדל נוסף  ה

תקיפת סייבר הסימו בצע  עי הוא לרצות ל גול מעשי אך טב תר בהיבט הלימודי, ב לציה. 

ת על ידי  גבל . למרבה הצער, שאיפה זו מו גון ב של האר ת התקשו בפועל על מערכו

תרון  . הפ תיים יים ותדמי לכל יים, כ יים, חומר טיחות יים, ב לים חוקיים ומשפט שיקו

ב  תקשו ת  תי בקש, לכאורה, לבעיה זו הוא שימוש בתש דים המת ת נפר ת רש ב או בסבי

תקשוב  ת ה תיו תפקוד של תש בנה וה ת המ ידמו באופן נאמן א גול, ש תר יעודיים לצרכי  וי

זקה  ב אח חיי לל יקר )ומ כזה הוא בדרך כ תרון ש בראשונה, פ . בראש ו גון ת של האר תיו האמי

דכון  תמידוע גוני מ בר האר ב הסיי במרח כל שינוי או עדכון  ג נאמנה  ייצ די שימשיך ל ים, כ

ילה  תח תהיה מלכ טיביות שלו  לכך, האפק בר  . אך מע תי( גבלת, שכן,  –ובהגדרה  –האמי מו

יכים העסקיים שנשענים על  כל התהל ת  ת גם א ת לדמו ת מעשי ת אפשרו באמ אין 

גו יך הקמה של "אר בר יצר ים, הד ב במקרים ר  . זו ת ה תי תש כך, ובוודאי ה . לפי ן דֶמֶה" שלם
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ביבת  בס גול  תר תם, המקרה הרווח(,  זה, מן הס ת סימולציה שכאלה )ש תיו תש בהעדר 

ביה, אלא אף  כיביה ובמשא במר גבל  ת, לא רק שימוש מו תים קרובו ב, לעי חיי ת מ האמ

גול בלבד )מדובר  תר באמצעים שיופרדו ממנה וישמשו לצורך ה כיבים ו במר שימוש 

מכו תרגיל בעקרון פעולה ה . לפיכך, ב מת"( ת הא ב בי גול מס תר ת ה ב בי ת ס נה: "הפרד

יעו  כך שיסי ת  גיליו תר ת ה יעו ת היד חד לעצב א מיו ב יד  ת להקפ תפעולי על המנהל

תרגילית  תן שהתמונה ה כל הני יח כ זה, להבט יה, ובאופן  תוצא תקיפה ו ת ה בהמחש

תיצור באופן חלקי, על העיוותים שפשרה שכזו  תפצה, ולו  בסיסן  תצטייר על  בסביבת  ש

גול. תר  ה

. למעשה, במקרה  זה תחום ה תר ב ת יו ת צנועו ב דרישו גול העיוני מצי תר בעו, ה מעצם ט

תר על "החייאה" מאשר על "סימולציה"  בר יו טי ככל  –הזה מדו תנ ביון או ת צ כלומר, הענק

במידה  חיות"  תן "לה . כך, למשל, ני ת ליו תרגי ת ה יעו ביד ת  תרחשויות המתוארו תן לה הני

ת ידיעה  יכר במיוחד לשם כך, באולם נ זק חדשות, שהופק  ת מב ת על ידי הקרנ חדשותי

תרגיל.  שבו נערך ה

 
גביר את  תחילה לה ימולציה והמחשה נועד מלכ בעזרי ס ב לסייג ולומר, שהשימוש  חשו

ת לעודד  זאת, על מנ גלים, ו תור ת עושה על המ גילי תר תנטי שהסיטואציה ה הרושם האו

בעי",  באופן "ט לים לתפקד  תורג ת המ זות מרשימה. א גיל ח תר ת ל דיל, כדי לשוו ולא, להב

כל האפשר  ת, מומלץ להימנע כ ב יקר, יחסי זרים שכאלה הם משא כך שע ב ב  בהתחש

ביל את ההשקעה בהם למקרים  טכניקה" לשמה, ולהג ליצירת "פירו משימוש בהם 

יפיים בתרחיש המצדיקים זאת.  ספצ

 

 ליתרגבת הבטיחו

יל לבחון  תרג ת ה תחילת הפרק, על מנהל עיל, ובהמשך לנאמר ב תור את האמור ל בלי לס מ

ת  ליו גי תר ת ה יעו בץ היד ת קו תרחיש וא ת ה ב א יט יע המנהלת בהיבט הבטיחותיה תג . אם 

יכון כלשהו  להיווצר ס ת שבהן עלול  בו גול התרחיש עשוי לחולל נסי לכלל הבנה, שגל

בר העלול, כמו גוני )ד בר האר יים, ואולי אף למרחב הסיי בר ארגונ כסי סיי זק לנ גרום נ בן, ל

זי  כך(, א תוצאה מ בי כ זק אג גיל. בקר בטיחותעליה למנות ליצור נ תר ת  35ל יחו בט בקר ה

כין  ת אל כלל  נספח בטיחותי ת המכוונו ל, שיכלול שורה של הוראו תרגי למתווה ה

ל,  ת הסיכונים האמורים לעי ת היווצרו תן למנוע א תכלי יל, ש תרג ת המשתתפים ב ולהנחו

כיצד לפעול תפים  זאת. ,את המשת בכל   במקרה שסיכון כלשהו התממש 

 

 

                                            
בכל מקרה שבו יוכר קיומם של סיכונים שכאלה, על המנהלת לבצע תהליך של ניתוח סיכונים, ולקבוע את תצורתם   35

כן, תהליך אישורו של מתווה התרגיל יכלול -בץ הידיעות התרגיליות בהתאם לתוצאותיו. כמוהסופית של התרחיש וקו

 וך מתן תשומת לב נאותה לדגשים המתאימים., תאת אישור ההיערכות הבטיחותית לקראתו
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 הכנה טכנית ולוגיסטית של סביבת התרגול

גרת  יין זה יידון לגופו במס . ענ טכני והלוגיסטי בט ה תרגול מעשי בהי בדל מ גול עיוני נ תר

ת האלה גם מאפיינים  תכונו תי המ ת, יש לש זא חד עם  . י חים המצורפים למדריך הנספ

לן:  כמפורט לה זה,  תפים בהקשר ה  משו

תרגיל. • ת מהלך ה ת באמצעי שמע( א ז לפחו תן, א  מומלץ להקליט )בווידאו, ואם לא ני

ב את  ת בכ יוכלו לתעד  יהיה, הם לעולם לא  ב ככל ש תצפיתנים טו יעוד של ה יהא הת

ת כל  ת ממנו א כל החומר המוקלט, ולמצו ת  ל, יש לסקור א תרגי . לאחר ה כל הנאמר

מים ממועד  בוע י תוך ש ת זאת ב . רצוי לעשו גיל תר מידע הדרוש לשם תחקור ה ה

תרגיל. תו של ה  עריכ

כל וא • ת דברי מא גיל, רצוי להימנע מהכנס תר ב ה ת חמים למרח ת משקאו מצעים להכנ

ת הקשב  ת הסח כל האפשר א . זאת, על מנת למנוע כ ת קלים במים ומשקאו ולהסתפק 

ב, עמדה  ב מחוצה לו, ובמקום נגיש וקרו ת, רצוי להצי זא גלים. יחד עם  תור של המ

יום, מומלץ להעמיד בסיומו לרשות  יע לחצי  יל שמשכו מג ג . בתר בוד קל תכלול כי ש

ים, יש לוודא  המשתתפים גיע לימים אחד תרגילים שמשכם מ . ב יים קלה ת צהר ארוח

ל, ובהתאם לכך,  תרגי יע למהלך ה תפים לא יפר ת כי ההסעדה של המש ילוי צר שמ

כל הנדרש. תוכנן מראש מזון ומשקה כ  לספק להם באופן יזום ומ

תפים  • כך, יש לשלוח למשת . לפי תר ביו יל היא חשובה  תרג ת ה גישה למקום עריכ ה

ת  כך יש הוראו . ל בוע לפני מועד האירוע יבורית כש חבורה צ בת טי ו ב פר ברכ געה  ה

במקום. זמינים  ידורי החנייה ה דות ס  לצרף מידע או

יעודיים  • בטחה י יל שירותי א ג תר ת ה תצריך עריכ ת  זומנו תים מ תחום הפיסי  –לעי הן ב

ת אבטחה סדורה,  גיל תכני תר תיק ה ת לכלול ב . על המנהל מידע בתחום בטחון ה והן 

לווד תרגיל.ו ת עריכת ה בע  36א את מימושה כנדרש 

 

 תדרוך המתורגלים לפני התרגיל

גרש" מוגדר, ועל פי  כזה, הוא נערך ב"מ ג של משחק, וכ כלות הכל, סו גיל הוא, אחרי כ תר

גרש  ת המ ב א יט כירו ה גלים י תור כך שהמ ת רבה ל בו יכך, יש חשי . לפ בועים מראש כללים ק

לי הפעולה בו לפני מועד  ת כל ילי וא תרג ת לערוך ה כך, על המנהל . לצורך  תרגיל עריכת ה

בדה  ת העו יך א יין בתדר כי יש לצ כאן,  זכיר  ב ולה . מן הראוי לשו גלים תור תדריך למ

ג שהוא. כל סו טי מ יל אינו כלי שיפו תרג בשיטת  37שה יים  תלו גשיו  תדריך וד תוי ה עי

גול: תר  ה

בתדריך קצר )עד  • תן להסתפק  י, ני גול עיונ תר תח ה 15ב בפ תן  יינ גיל. דקות( ש תר

עיקר לאלה  ב תתפים )הכוונה היא  ת של המש כו, מומלץ לערוך הצגה פומבי במהל

גול  ת(.  –היושבים אל שולחן התר תתפים נוספים, הממוקמים אחר למקרה שיש מש

                                            
מוּדְמות, בצד ההיבט הביטחוני של התרגול, יש לו גם היבט בטיחותי. מאחר ותקיפות הסייבר בתרגיל אמורות להיות   36

ולאור העובדה שנדרשת מלכתחילה הקפדה על הפרדת סביבת התרגול מסביבת האמת, ההיבט הבטיחותי בא לידי 

 ביטוי בעיקר במקרה שבתרגיל כלולות פעילויות פיסיות, הכרוכות בסיכונים בטיחותיים.
 ."No Fault Environment"-בהקשר זה, מקובל להגדיר באנגלית את סביבת התרגול כ  37



 

 

 

24 
 

בים  תרגיל, ובמקרה שהוא נערך בשני מרח ב לפרט את לוח הזמנים המלא של ה חשו

תר  יסיים או יו בר או –פ ת ההס גר במס זאת  לי המשחק.יש לציין  ת כל  דו

ב • לים, השימוש  תורג גיאוגרפי של המ יסי/ ב קיים פיזור פ גול מעשי, שבו לרו תר וויעוד ב

ב ולערוך את  (Video Conference)חזותי  זמן והמרח ילוצי ה בר על א תג מאפשר לה

ת ועידה  יח תן לערוך ש ין, ני זמ זה אינו  במקרה שאמצעי  גיל.  תר תח ה יך בפ תדר ה

תדרוך פנים דים לה  ת, אולם רצוי להק ל-טלפוני בוע לפני מועד -א פנים שייערך כש

חד  לים למקום א תורג כל המ ת  זמן א . אם ניתן ל גיל תר ת ה אפשר להסתפק  –עריכ

גיל מעשי בתד תר ת  תדרוך לקרא . ב כאלה כים ש ת יש לערוך מספר תדרי ד, אחר יך אח ר

בין  כן, את כללי ההפרדה  גיליות, ו תר ת ה תקשור ת עניין דרכי ה גיש א מומלץ להד

לים )עוד על עניין זה  תורג ת התפקוד האמיתית של המ גול לסביב תר ת ה ביב בנספח  –ס

 ד'(.
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 ותחקור התרגיל והפקת לקחים ממנפרק ד׳: 
 

 להלכה –התחקיר 

ת של כל  ת על ההישרדו ת מאיימ כחה האנושי הש

תועדה, והאפקטים של פעולתה הם  ת ידע שלא  פיס

ת, והיא  ת אחר ייה אנושי ת נט כך נלווי . ל דיים  –מיי

יך הפקת  תהל יכך,  . לפ בר ת הע תי א באופן יציר זר  לשח

מייד עם סיומו.  יל  תח יך לה יל צר תרג חים מן ה הלק

תהליך  ב הראשון ב בן, תחקירהזה הוא ההשל כמו  .

ידה עבור כל פעילות,  ללמ זר חיוני  לי ע תחקיר הוא כ

ת לו.   געו ת הנו מירות כלליו  ולפיכך, ייפתח פרק זה בא

ת  תחקיר גלי ביצועה של AAR, ובקיצור: After Action Review –)באנ טי  בירור של פר ( הוא 

ב תחוללו  ליכים שה תיה והתה תוצאו תה,  ת לאור מטר ת מסויימ ילו זאת, פע כל  כה, ו מהל

ת ולהפקת  ת מסקנו ת בסיס להסק ליציר תונים הדרושים  ת והנ ידיעו ב ה מיר מיצוי  לשם 

תחקיר  . ישנם שני טיפוסי תחקיר:  חים גלית: מומחיםותחקיר  פנימילק מי )באנ . תחקיר פני

Debriefing תפים בו רק ת המתוחקרת, ומשת ( נערך מטעמו של הגוף שהיה אחראי לפעילו

לי תפקי בע . מטרתו אותם  כל דרך שהיא ב בנות  –ד שלקחו בה חלק  תו להפיק את מירב ה

גלוי.  תוח ו יח פ ת", שתאפשר ש ידידותי גורה ו" ביבה ס בס ת  זא ת  ת, ולעשו ילו שעלו מן הפע

תן  ימי סמוך ככל הני ב מאוד לערוך את התחקיר הפנ ברים, חשו ת הד בראשי ב  תו לאור הכ

לכוד" א כדי "ל ת,  תוחקר ת המ ילו תר למועד הסיום של הפע בים ביו ברים החשו ת הד

ילות  ג לקיים מייד עם סיום הפע . כך, נהו תם תרחשו תן למועד ה ככל הני עים לה סמוך  ג הנו

ת  תוחקר בשם:  תחקיר ראשוניהמ תו  ג לכנו גלית, נהו לתחקיר הפנימי Hot Wash)באנ  . )

מי שהיה הכי קרוב  ת של  מבוסס על החוויו יים: ראשית, המידע הנדון בו  ת עיקר תרונו שני י

ת את ל ישירו תו  ידע הזה ישר חים שיופקו על בסיס המ ת, הלק ת, ושני תוחקר ת המ פעילו

גונית  ת הבאה. כיוון שכך, התחקיר הפנימי הוא כלי למידה אר תכונן לפעילו יך לה מי שצר

ת: ראשית, גם  גבלו תי מ לכלי הזה ש ת, יש  זא . יחד עם  תחליף ית( שאין לו  )וגם איש

תר עשוי ביו ת  ת השיח הידידותי זכות באוויר ים הדברים הנידונים ללקות בחסר, או ל

בהכרח, המומחים  בתחקיר אינם,  תפים  ת ת, המש . שני ת כלשהו ת שיש בה עיוו בפרשנו

 . תוחקרים תחומי התוכן המ תר ב ביו יים הטובים   המקצוע

מי  תחקיר הפני יף על ה בים להוס במקרים ר ג  ג זה של תחקיר מומחיםלאור זאת, נהו . סו

ב ת שנ גיו ת, והוא מבוצע תחקיר נערך בסו תוחקר ת המ ת הפעילו גוף שביצע א די ה חרו על י

בד  . בר די מומחים מקצועיים לד חים האלה לא -על י בין המומ יד שאיש מ ד, יש להקפ בב

ת. תוחקר בפעילות המ תף   השת

בצע תחקיר מומחים  ת, ההחלטה ל זא ת  ימי; לעומ כי יש הכרח לבצע תחקיר פנ יודגש, 

תוחקר גוף המ תו של ה תונה לשיקול דע גון נ ת לאר גע ת נו תוחקר ת המ במקרה שהפעילו  .

גוף  כל ארגון או  ת:  ימי במתכונת מדורג בצע תחקיר פנ גדול או למספר ארגונים, מומלץ ל

תוצרי התחקיר שלו לרמה הממונה  ת  ת עצמו, ומדווח א תחקר א ת מ שהשתתפו בפעילו
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ב יין ל תן עד בהיקף ארגוני מצומצם, או בהיעדר זמן מספיק, ני בר  . כשמדו ליו צע תחקיר ע

בצוותא.  מי  ת התחקיר הפני בר עורכים א גורמים הנוגעים בד לל ה דה, שבה כ ת אחו  במתכונ

ימי סדור  יף תחקיר פנ יל אינו מחל זכר לע יין, שהתחקיר הראשוני שנ יעשה  –יצו בין אם זה י

חודה. גת או א ת מדור  במתכונ

ג תר בר ב . כשמדו ברים הנ"ל יפה לכל פעילות באשר היא כוחם של הד ל, יש לציין כאמור,  י

ת  . ראשי חדים מיי יינים  תוב  –שני מאפ ת הכ תור א בלי לס י, ומ תחקיר הראשונ ייחס ל בהת

ילה לשיח  תם הפע תרומ בו, אולם  תתף  ת רשאים להש ברי המנהל עיל, יש לומר כי ח ל

תרחיש  ת ה ת פרטים אודו בקשו לדע לים י תורג בלת למקרה שהמ ג ת מו יכה להיו צר

במהלך גולו בפועל  לי ואופן גל תרגי ילה  ה תח גדר מלכ מידע שהו ב בעיקר  בר  יל )מדו ג תר ה

בסוף  גלים גם  תר סמוי מן המתור תם לפחות חלק ממנו נו כך שמן הס י",  תרגיל כ"סוד 

ת תפקודם  בקר א ת ל ידה של המנהל מכותה או מתפק בס תרגיל(. למען הסר ספק, אין זה  ה

ב בדר תער לים, ולמעט החריג שצויין קודם לכן, עליה להימנע מלה תורג ך כלשהי של המ

גיל. תר תחקור של ה כי ה תהלי  ב

ת  תחקיר סדור משלה,  –שני ת לקיים  לים, נדרש תורג גיל, כמוה כמ תר ת ה  –ועניינו מנהל

בעו לו.  ת המטרות שנק גיל אכן הצליח למלא א תר ידה שבה ה ת המ חינ זהגם ב  התחקיר ה

. לים( ג ת של המתור מי )וללא השתתפו   יתנהל בפורום פני

 

 למעשה –התחקיר 

ב הראשון שלו תחקור  . השל גיל תר תו של ה תרחשו בזמן ה ל, למעשה, עוד  תחי גיל מ תר ה

תוך  . ב לים תורג די המ יעודו על י ת יל ו ג בר לאורך התר ידע שהצט ב המ הוא איסוף של מיר

תות  ת או רש ת אוטומטיו די מערכו ת על י ת המיוצרו ת, למשל, רשומו אלה יש למנו

בצעים,  כגון יומני מ ת,  בו תו ת כ ת, וכן רשומו ב.תקשור כיו" דיווח שונים, ו  טופסי 

ת הלקחים  תנאי הכרחי לקיום תהליך הפק מידע הזה הוא  יו, שתיעוד ה מובן מאל

תרגיל. גויים, ואחרים,  38מה תונים ש יל נ מי שנאסף עשוי להכ גול מידע ה ברים, ה בע הד מט

תחקור  יך ה תהל ב ב הבא  כך, השל . לפי חים ת הלק שהינם נכונים, אך לא רלוואנטיים להפק

ת  ימו ברהוא א ילו לא  גוי )או אפ . מה שהוכר כש תונים שנאספו באופן סביר( -הנ ת   –אימו

ב זה מוגדרים כ יך אחרי של תרים בתהל תונים שנו . הנ תוך המידע שנאסף . עובדותמנופה מ

. מי מהן שאינן  ת הלקחים טיות להפק ת רלוואנ בדו ילו מהעו בא, נערך בירור א ב ה בשל

כן, הן ד, ש גר נפר ת ונשמרות במא ת בהקשרים  כאלה, מנופו טיו ימצא רלוואנ ת לה עשויו

תרו לאחר שלב  –אחרים  ת שנו בדו . שאר העו ידיים יים, עכשוויים או עת מית ליים או א גי תר

ת כ תחקרים לצרף ממצאיםזה מוגדרו תחקור, על המ יך ה תהל יע של  ב האחרון והמכר . בשל

ת הממצאים אלה כל האפשר שלם ומלא, של -א י, וכ די תיאור קונסיסטנט לאלה לכ

עיקר מהל ב בין הממצאים ) זיהוי של קשרים  בסיס  . הצירוף נעשה על  גיל תר כיהם לאורך ה

                                            
בעניין זה יש לזכור, שמימוש התנאי הזה תלוי, בעיקרו של דבר, בתרבות הארגונית של המתורגלים: קיומה של   38

ארגונית )מהו ייעודו של הארגון? מהן מטרותיו? מהן משימותיו הקבועות? מהי הגישה הכללית -אסטרטגיה כלל

באילו פעולות יש לנקוט כדי להבטיח את למימושן? כיצד מבטיחים את שימור יכולותיו הקיימות של הארגון? 

-הרלוואנטיות של הארגון לקהל היעד שלו? וכו'(; קיומן של תפיסות הפעלה ארגוניות; קיומם של נהלי עבודה פנים

; וכיו"ב. עניין זה מעמיד את האפקטיביות של פעילות התרגול הארגונית בהקשר ארגוניים-ובין ארגון-חוצי, יחידתיים

 ן.רחב יותר, כמוב
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יבה ג של "ס ב": למשל, "ממצא -מהסו ת ממצא  Xמסוב תרחשו . סוג נוסף של Yגרם לה "

בזמנים שונים של  ת  תרחשו ים, או ה ביל של ממצאים שונ ת במק תרחשו קשר הוא ה

ל: "ממצא  . למש גון,  Xממצאים זהים יים של האר בר מסו יים בנכס סיי תרחש במועד מסו ה

ים, ממצא  תי עבור שע בר אחר שלו"(. Yוכ בנכס סיי תרחש  יו, ה בסממנ תו ו , הזהה לו במהו

כסים, מקלה על יצירת  רָף של נ צ  תו, מ  ב הסייבר הארגוני הוא, בהגדר בדה שמרח העו

געים לנכסים אלה. בין הממצאים הנו יים   קשרים משמעות

תחילתו ועד סופו. 2 תרשים מס' תחקור מ ליך ה תה ת   שלהלן מתאר א

ת מצירוף הממצאים זה תקבל תמונה המ כך שה ת על כלל -יש לשאוף ל בל תהיה מקו זה  ל

תוצר  יכך,  . לפ ת שלו ימנו ת המה ב למיד דד חשו בר מהווה מ כן, הד בתחקיר, ש המשתתפים 

ת אישורה של הס בל א ת", צריך לק ילי תרג תמונה ה בשם "ה כירה זה, שיכונה להלן  ת הב מכו

יל תרג תתפה ב גון, שהש תוך האר תר ב   39.ביו

 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
מס'  ם  י ר: 2תרש חקו ת ך ה י  תהל

                                            
מהותו של אישור זה היא הצהרה רשמית על כך שהתמונה התרגילית היא תיאור נאמן של מה שהתרחש לאורך   39

 ם.אין הכוונה כאן לבדיקה של התמונה התרגילית ושל תהליך התחקור לפרטיההתרגיל. 
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 הפקת הלקחים

ת אופן היווצרותה לאורך  בחון א תן ל ת סוכמה ואושרה, ני לי גי תר תמונה ה ת שה אח

. על הפרק עומד, למעשה,  ת המדריך( חיל תונים מראש )כנזכר בת דים נ יל, על פי מד תרג ה

זי: מדוע מה שקרה  ת מרכ ת( נכון היה שיקרה  –צמד שאלו תונו ת הנ בנסיבו כך, והאם ) קרה 

ב תו ת אלה הן ה ת לשאלו בו ת? התשו תרגיל. אחר חים מן ה ת הלק ת שישמשו בסיס להפק נו

בהכרח חדש  כך הוא  תוך  כל מה שעולה מ בר הן  –לא  ת זה מכ ידועו ת  בנו תו אולם, גם 

ייעת  בהן, ומס ברים האמורים  תוקפם של הד ת  ילה א גד כל חשיפה שלהן מ ת, שכן  בו חשו

ת לכך,  בהמשך ישיר   . גון תידי של האר יישען תפקודו הע ת שעליהן  ביסוס מוסכמו בנות ל ו

ליו  בר שיש לברך ע ת הן ד בות  –חדשו תכן שהנסי ת: יי ידה של זהירו במ ג בו  אך גם לנהו

ת צירוף חינ ב ת היו ב בעו מכך, יש לשוב -שמהן הן נו תירה  מקרים יוצא דופן, למשל. י

ת, צירוף המקרים  גילי תר ימולציה ה כך שייתכן שאלמלא הס ל,  גי תר בר כאן ב כיר שמדו ולהז

ג ב  . . בהקשר הזה לא היה קורה כלל מידה כלי ל כישלון כ תו של ה בו יינה חשי יך צו וף המדר

תחקר לא פחות אפואהנדון כאן,  ב ל לים חשו תורג תיהם של המ ת הצלחו כי א יין  , יש לצ

כישלונותיהם. ת   מאשר א

ת הארגון לאשר גם את רשימת  ת, כך על הנהל גילי תר כשם שאישרה את התמונה ה

בנה שאושרה מו תו  . גובשו על בסיסה ת ש בנו תו ת כה זו, יש לה מעמד מחייב לקחגדר , וככ

יים  חים עשו גונית שהלק עיקריים של המוכנות האר ימה של המרכיבים ה . להלן רש גון באר

בהם: געת   ל

גון. • בודה והנהלים של האר ת הע  תכניו

בארגון  • בנה הארגוני של גופים  בכללו. –המ  או של הארגון 

גו • זרימת המידע" באר כי " תהלי יכי הניהול של הארגון ) חלטות תהל ת הה גנוני קבל ן, ומנ

 המבוססים עליהם(.

תקשוב  • ת  דם; מערכו יים )כוח א גונ ת אחרות;  –משאבים אר תוכנה; מערכו חומרה ו

בים  תקצי ים;  גיסטי כיו"ב(. –אמצעים לו  היקף וחלוקה; ו

 
ביעה על  תובנה המצ בין "לקח לשימור" ) בחין  ג לה בים נהו גונים ר ת באר בל בשפה המקו

זק שראוי לשמ ת חו ל, חולשה או רהנקוד ת נקודת כש בנה אודו תו ( לבין "לקח לשיפור" )

כן, לקח אינו רק מלמד  בה, ש ת ר בו ת האישור הזו יש חשי . לפעול חֶסֶר המחייבים תיקון(

ת הארגון ותפקודו  בר מה אודו במילים  –ד  . ת מכך ת עשייה הנובע ב תוכו גם חו ב הוא טומן 

ת, לקח שהופק הוא חסר משמעות, אלא אם כן  תרגם" יושםהוא גם אחרו כך, יש "ל . לפי

כיוון   . בודה של הארגון תכנית הע ת אלה ב ב א ת, ולשל ימו חים שהופקו למש ת הלק א

כים לשוב  תוצאותיו בפועל צרי חים ו יישומם של הלק גלי, אופן  שלמידה היא תהליך מע

חים ויישומם  ת לק בן, נועדו להפק כמו גון, שגם הם,  יים של האר ילים העתיד תרג בחן ב ולהי

 וחוזר חלילה. –

 
 תיעוד התהליך

ת  ת דוח להנהל גוני ילים האר תרג ת ה יחיד חים, תפרסם  ת הלק יך הפק עם סיום תהל

בר, ובו: בד גע  גורם אחר הנו תרגיל ולכל  לת ה תורגלים, למנה לכלל המ גון,   האר

תרגיל. • תווה ה  מ
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תרגיל בפועל  • ת הראויות לציון. –מהלך ה דות עיקריו  נקו

כלול  • ב זה י ל: מרכי גי תר חי ה ביעהלק יודגש, שלא  ק  . כל לקח יישום  גוף האחראי ל של ה

חים  יישום הלק בודה ל ת הע בתכניו בר כאן  גופים  –מדו די ה יוכנו ויפורסמו על י אלה 

ליישומם.  האחראים 

יישומו בפועל(,  • גיל ואופן  תר תיק ה יל עצמו ) ג תר ת ה בנות אודו תו חי המנהלת:  לק

ת לנקוט ל לים הארגוני גי תר ת ה ת יחיד בכוונ ת ש תרגילים ופעולו ת ה אורן לקרא

גון. תידיים של האר  הע
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 נספח א': קווים מנחים לבניית מתווה של תרגיל סייבר
 

 כללי

גול,  תר בהמשגה של עולם ה תמקד  יך ה גוף המדר תחילת הדברים,  בר ב תאם למה שהוס בה

בסיס הזה מונחים  . על ה בר ב הסיי בממד ובמרח גול  תר עיקריים על  תן דגשים  תוך מ

ת הנספחים  בע לן, המוקדשים אר בתחומו  –שלה חד  טיות שעל  –כל א לפעולות קונקר

ייה והניהול של  בצע לצורך הבנ גיל ל תר כל  ת של  ת והמנהל גוני גילים האר תר ת ה יחיד

ת העמקה ופירוט  בו ת, המחיי בחרו ת נ גיו בסו תמקדים  ת, הם מ זא תאם ל . בה בר לי סיי גי תר

גוף המדר יכך, מומלץ לקרוא אותם רק לאחר קריאת  . לפ  יך.נוסף

בר. תרגיל סיי תווה של  בנייה של המ ליך ה תה ב תמקד   נספח א' שלהלן מ

 

 ותכנית התרגילים הארגונית –מתווה התרגיל 

ת של הארגון  בודה השנתי בתכנית הע לים  כלו לים ה גי תר תווי ה בר הוסבר, מ כפי שכ

תם כחלק  בנו כך, יש ל לו, ולפי ת ש תי לים השנ גי תר תכנית ה בלתי נפרד מ מהווים חלק 

בעוד מועד מבנייתה  גלים להיערך מ תור כך לא רק תאפשר למ . הקפדה על  זו ת  תכני של 

יל  תרג גיל ו תר כל  בודה, שלאורם יוכלו  –ל ת הע גנים לאורך שנ תספק להם עו היא גם 

תרגילים  ת ה יחיד כך, על  . לפי ת אפשריים עי אמ תם לאירו מוכנו כשירויותיהם ו ת  בחון א ל

ת בא תי גילים השנ תר ת ה תכני ת  ת א בנו ת ל גוני תר את האר ביו בצורה הנאמנה  ופן שישקף 

בודה. ת ע ת הארגון לאותה שנ מוכנות של הנהל  יעדי הכשירות וה

ת טיפוסי  להכנ ייניים  זמן האופ ת קבועי ה ת בחשבון א ת יש לקח תי ת השנ תכני ת ה בניי ב

ת חודש עד חודשיים,  ת הכנה ב תקופ טיפוס העיוני מצריך  גיל מה תר  . ילים השונים תרג ה

גיל מהטי תר תר בדרך כלל.  ב הכנה ארוכה יו חיי בר  –פוס התפקודי מ לל, מדו בדרך כ

דשים.  בשלושה עד חמישה חו

יים והמעשיים לאורך  גילים העיונ תר יל ה ת תמה בעים א ב בו כשקו תחש יין נוסף שיש לה ענ

. גול מעשי תר בסיס ל יד לשמש  בדה, שתרגול עיוני עשוי תמ   השנה הוא העו

 

 תהליך בניית המתווה

ל, תה ב לעי תו ת:בהמשך לכ ימות הבאו ת המתווה כולל את המש יך בניי  ל

ת משנה ונושאי  • ים, מטרו גל תור ב המ יל )מטרה, הרכ ג תר ידה מן ה ת מושאי הלמ ביע ק

גול(.  תר

גול. • תר ת ה ביעת מתכונ  ק

גלים  • תור ת ושל המ ת של המנהל יערכו יך הה תקיים תהל זמן שלפיו י ת ציר ה ביע ק

יים לביצוע ת תאריכים קונקרט ביע בות ק יל )לר תרג ת ה בנוי  לקרא אבני הדרך שמהן 

יך(.  התהל

תו  • כוח אדם, מקום עריכ ב,  תקצי תו ) גיל ולעריכ תר בים הנחוצים לתכנון ה ת המשא ביע ק

בים  גיוס המשא גש, ש . יוד ב( ים, וכיו" גיסטי גיים ולו ל, אמצעים טכנולו תרגי יסי של ה הפ

תרגילים  ת ה תי נפרד מאחריותה הקבועה של יחיד בל האלה בפועל הוא חלק 

ת, וה גוני גרת תכנית העבודה האר במס ת  יכך, צריך להיות מתוזמן קלנדרי עיסוק בו, לפ

כוללת שלה.  ה
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 קביעת מטרת התרגיל

יכה להיות  . המטרה צר גיל תר ת ה ביעת מטר בק ילה  תח יל מ ג ייה של מתווה התר בנ ה

תר דיוק  גוני, ולי בר האר ב הסיי ת למרח ישירו במונחים הנוגעים  ת  ייה של  –מנוסח ברא

ידום החוסן  בר הארגוני אינו שיפור וק ב הסיי בר כבר, מרח . אולם, כמוס בר בסיי של הארגון 

גונית  ת התפקוד האר יין זה גם לרציפו בענ תייחס  ל, נדרש לה כן, ככל עומד לעצמו, ול

. היוצא ת העסקית שלו כיו טכנו-מן-ולהמש ברמה ה יל  תרג במקרה של  לל עשוי לחול  -הכ

גיים ותפעולי גורמים טכנולו מיועד ל כזה ש כגון  ת ) טי גנת -ים נמוכיטק ג הממונים על ה דר

ידע הרלוואנטי  לל המ בסס על כ ת המטרה צריכה להת ביע בן, ק . כמו בר של הארגון( הסיי

גון עד לאותו רגע  גילים קודמים. –שנצבר באר תר ת לקחי  בו  לר

ת שאותן נהוג  בר: –ומומלץ  –להלן המטרות האופייניו יל סיי תרג עבור   לקבוע 

גון (1) ת ההנהלה של האר בר. העלאת מודעו בסיי גנה עליו  ת הה בו  לחשי

בר. (2) בסיי ת ההגנה  בו ת העובדים בארגון לחשי  העלאת מודעו

גיעויות  (3) ת ופ בטיו השונים )חולשו בר על הי ת פערים בחוסן הארגוני בסיי חשיפ

ת אספקה;  ת שלו בשרשרו ב של הארגון; התלו תקשו ת ה בארכיטקטורה של מערכו

בועים או נהוגים בו; האפ בר הק בסיי גנה  כי הה גנוני תהלי ילות של מנ ת והיע ביו טי ק

בו, וכו'(. יימים  גנה הטכניים הק  הה

גון. (4) גנה בסייבר של האר כוח האדם האחראי לה ת של  מוכנו ב בכשירות ו ת פערים   חשיפ

ידים  (5) ד יח תפקי בעלי  בים אחרים בארגון ) ת של מרכי מוכנו ב בכשירות ו ת פערים  חשיפ

גוניות(.-כמו ת אר גרו  גם מס

באופן ניסוחה, המטרה  בר  ת, כ גי יל ייערך )אסטרט תרג ביעה על הרמה שבה ה שנקבעה מצ

ת או טכנו גלים. -תפעולי תור ב המ ת על הרכ מכרע עתה ה ת גם השפ זר ג ת(, ומכאן נ טקטי

ת ) גם 2)-( ו1למעשה, מטרו ת בניסוחן )הגם שלא באופן ספציפי(  בעו ת לעיל קו ( המובאו

תיהן גם גלים. ש תור ב המ ת הרכ גיל ברמה האסטר-א תר חד מכוונות ל ת. מטרה )י גי ( 3ט

תן לכוונה גם לרמה הטקטית.  ת, אך ני דבר, לרמה התפעולי עיקרו של  ת, ב שלעיל מכוונ

לים  תורג תהיה מערכתית, ומכאן, שעיקר המ ת המבט של המנהלת  במקרה הראשון, נקוד

במקרה   . גון בר באר בסיי גנה  כי הה תהלי ביצוע  זוטרים האחראים ל כירים ו ב לים  יהיו מנה

גול תר ב בר  י, מדו חיד, ומכאן,  השנ ב י כי גון, או אף של מר תוך האר בחרים מ כיבים נ של מר

. מטר בר בד דים הנוגעים  ת, מן העוב לים והן חלק, לפחו גלים יהיו הן המנה תור תשהמ ( 4) ו

טי ןה( 5)-ו טכנווטק טי-ת, ואפילו  עיקר וטק ב יהיו  במקרה הזה  גלים  תור יכך, המ ת, ולפ

תמ ת שונים, כאשר תחום הה תמחו מי ה בתחו בדים  תר עו ב הרבה יו ת של העובד חשו חו

תו. כירו ב ת   מרמ

ידה  ת ויח גול אח תר ת  במטר בד שנכון להסתפק  בל כי לא זו  זכיר,  רצוי  –כאן המקום לה

בקש לנצל את  ת לכאורה, מ  . ידה ת ויח ת אח גוני גול של רמה אר תר תמקד ב גם לה מאוד 

תר מרמה אר ביו גול  תר ת, או, לפחות, ל במספר מטרו יל לטיפול  תרג ת ה גונית עצם עריכ

ת  יסיון  –אח לוודאי שהנ יסכון במשאבים. אולם, קרוב  ת וח ילו בעיקר משיקולים של יע

ת מרובה  ת "תפס חינ גיל, בב תר טיביות של ה באפק בל  ת יח זא בר  –לממש  לא תפסת". ההס

גיון  תוך "הי ידה רבה, מ במ ת מבוצעת,  גוני ת של כל רמה אר ילו כך נעוץ בעובדה שהפע ל

די לה  יחו ימי" שי יים, אינטרסי –פנ בד שהם שונים מאלה הטקט בל גיים לא זו  ם אסטרט

ת רואה,  גוני ת זה. ומאחר וכל רמה אר תור זה א ת, הם אף עשויים לס זומנו למשל; לעיתים מ
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כל רמה יוצר,  גול של  תר ת,  ת האינטרסים שלאורם היא פועל בצדק, חובה לעצמה לקדם א

ת וחש תור מוסכמה אחר בכל זה כדי לס . אין  יל נפרד ג תר ת: נכון יהיה למעשה,  בה לא פחו ו

גודי אינטרסים בינה  ת עם ני דדו תמו גר אותה בה ת ת גם יא גוני כל רמה אר גול של  תר שה

ת האחרות  ת הרמו גל א תר ת האחרות. אלא שלשם כך לא נדרש ל ת הארגוניו בין הרמו  –ל

תאימים. ידנים מ ת תפק גיל באמצעו תר ת ה ידומו על ידי מנהל כך שהן   די ב

 

 קביעת מתכונת התרגול

ת המשנה מש ת מטרו בוע גם א בר לק תן כ לים, ני תורג ב המ גיל והרכ תר ת ה בעו מטר נק

בנייה של  יך ה תהל . אבן הדרך הבאה ב גול תר בר מן ה"מה" הונושאי ה מתווה היא גם המע

בהמשך   . ת זו תמומש?"( תכלי יך  יל?"( ל"איך" )"א ג תר ת ה דיון )"מהי תכלי גוף המ ל ך דריב

תב ל, המ תרגו ת ה תכונ ביעה של מ תרגול לאור מטרה )אופן הק תר ל תאימה ביו ת המ ( 1כונ

יל היא  תר משחק ארגוני)או  ל שולחנייתרגדלע ביו תאימה  ת, המתכונת המ זא ת  . לעומ )

ת ) לכן, 3. מטרה )ל תפעולייתרג( היא 4)-( ו2למטרו י, ו חבה למד תה, ר ( היא, מעצם הגדר

זרים  ג גול הנ תר ת המשנה ושל נושאי ה תן של מטרו ת ככל הני ת הגדרה מדוקדק נדרש

כלל, אם מימוש מטרת  . כ תר למימושה תאימה ביו גול המ תר ת ה בחור במתכונ ממנה כדי ל

גון, מומלץ יהיה  ת רחבה של האר ב הפעלה מערכתי יל יחיי תרג ג לערוךה ; יפעולתל יתר

ג תר ת זאת, אם ה ילות הכללולעומ ימים של הפע בים מסוי תמקד רק במרכי גונית, -ל י אר

זי  ת השלמה, א גוני ת האר יימים של המערכ תכים מסו בח ימים שלה, או  בטים מסוי בהי

גול לערוך  ץ יהיהמומל  .משחק ארגוניאו שולחני תר

ב לל ת המתווה עשוייה  גר במס בפועל  בנה  גול שתי תר ת ה ין, שמתכונ וש צורות יצו

ת  בו ת ר טיו גוף המ –קונקר גדרו ב כפי שהו גול,  תר ת ה תכונו ג –ך )ובמיוחד דרימ תר ל יה

כל אחד מהם  יים, ש ייצגים" ראש ת "טיפוסים מ בחינ תר ב השולחני והמשחק הארגוני(, הן יו

גול  תר ת ה תו על עיצוב מתכונ בהשפע יע  גורם המכר ת. ה לל צורו ת בש גלם פיסי עשוי להת

ת  בפועל א גון, שתשמש  דים של האר מייח יינים ה תם המאפ כלול של או גיל הוא המ תר ה

יפי  באופן ספצ תרגיל, ו ת ה כל אחד  –שיש להם נגיעה למטר ב של  מיקום והמיצו ה

גוני. גלים בתוך המבנה האר תור  מהמ

ל: תוב לעי ת הכ חד להמחש ג א ייצ   להלן מקרה מ

לים של מספר מפעלי  Xקונצרן  בע ת הינו ה ימי יך לתעשייה הכ  –ייצור אשר צורכים השי

ייצרים  יערכות  –וגם מ שורה של חומרים מסוכנים. לאור זאת, קבע הקונצרן תכנית לה

ברי  ב מש ת עם מצ בר ולהתמודדו בי מש זה  –למצ ב, או כ באופק הקרו תמן  כזה המס בין אם 

ת כל  ת ההנהלה הראשית של הקונצרן והן א ת מקיפה הן א . התכני בר מתחולל שכ

 . יים, המפעלים השייכים לו ת, בוצעו בה שינויים מהות תכני חינה מקיפה של ה ב ת  בו בעק

ביות שלהם ואת משמעויות  דת האפקטי ת לבחון את מי ולפיכך, החליטה ההנהלה הראשי

עבור ההנהלה  גיל  תר לים של הקונצרן  גי תר ת ה יחיד בנתה  כך,  . לצורך  אימוצם בפועל

לי הייצור שלו. לאור ה ל, הובן הראשית שלו ועבור ההנהלות של כל מפע גי תר מיקוד של ה

ת שולחנית.  תכונ במ גיל ייערך  תר כי ה בע  לכך, נק תאם  י, ובה גול יהיה עיונ תר כי נכון שה

תים על פי שיוכם  גלים לצוו תור בנה הארגוני של הקונצרן, חולקו המ במ בהתחשב 

בלה שלהלן. בט בנה על פי המתואר  תרגיל נ  )מפעלים, הנהלה ראשית(, ומהלך ה
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 Xלקונצרן  שולחניהתרגיל הלוח הזמנים של 

 מיקום מופע שעה

09 :0 0- 09 : אה:  30 י מל ת ב כנסו ת  ה
ה ונ ות ראש ידיע מת  הזר י ו כלל ך  י תדר יחה,  ת  פ

ה יא מל ם   אול

09 :3 0- 10 : ם 15 י ת וו בצ   :עבודה 
ת י ת וו וצלת צ מפ ייה,  שנ ות  ידיע מת   הזר

ת וו י צ  חדר

10 :1 5- 11 : אה:  15 י מל ת ב כנסו ת  ה
ת י יש ת של יעו ת יד מ הזר ו י  חופש ון  י מצב, ד ך  תו י  ח

ה יא מל ם   אול

11 :1 5- 12 : ם 00 י ת וו בצ   :עבודה 
ת י ת וו פוצלת צ מ  , ת י ביע ות ר ידיע מת   הזר

ת וו י צ  חדר

12 :0 0- 13 : אה:  00 י מל ת ב כנסו ת  ה
ל י ג תר ם ה יכו ס י ו חופש ון  י מצב, ד ך  תו י  ח

ה יא מל ם   אול

13 :0 0- 14 : י 00 אשונ יר ר ה תחק יא מל ם   אול

 

ת  תן לראו ילכפי שני גלע תר ת ה בחרה לממש א ילים  תרג ת ה יחיד די ייצוג י,  ל השולחני על י

כל צוות  . ל תוכה ת של מנהלים שייבחר מ ת צוו ת שבקונצרן באמצעו ת מההנהלו כל אח

. נ חיש תר ת של ה תחויו דד עם ההתפ תמו תוך עצמו כדי לה ב ת להתכנס  תנה האפשרו וסף ני

בין עצמם  תים ל בין הצוו מידע  ילופי  דירים ח לים המס גילים גם כל תר ת ה כך קבעה יחיד על 

כי מצב  תו חי ת  ת המאפשר גר ת, נקבעה גם מס זא חד עם  . י תי בודה בפורום הצוו במהלך הע

 ברמה של כלל הקונצרן.

ת לעיל לא הפך אותה משולחנית  גול המתואר תר ת ה תכונ הגם שהאופן שבו עוצבה מ

ת,  כך, לתפעולי ת ל י יותר, והודו גיל אופי דינאמ תר ת של ה ת העניק להתנהלו זא בכל  הוא 

. כל  יים מית בחיים הא יינים  ב הענ ת, למצ במידה מסויימ תר,  ב יו ביון קרו גיל צ תר שיווה ל

ת, ויעידו על  תכונת שולחני במ גול  תר ת של  כללי ת ה גר בלי לחרוג מן המס זאת, כאמור, מ

ת ל, היקף המ גי תר יחסית, של כך המֶשֶך הכולל של ה ימי,  בם, והאופי האינט גלים והרכ ור

 האירוע בכללותו.

 

 ופרסומו –אישור מתווה התרגיל 

תו של המחוון  ת הכנ זכיר, גם א ל, יש לה גיל )הכול תר תו של מתווה ה עם סיום בניי

ל, רצוי ש ככל  . תאימה לי(, נדרש לאשרו אצל הרמה הממונה המ תרגי גהה הארגוני של  דר

גורם המאשר יהיה אחד  תר ה ביו כיר  תורגל הב גורם המ זה של ה בהעדר  –מעל  או זהה לו, 

מיכתה של הרמה  גיבוייה ות ת  ג א בראשונה, להשי בראש ו דה,  זו נוע . פעולה  זו ת שכ אפשרו

ל, ולהפוך  תרגי תו של ה כלי ת איתה באשר לת תאם ציפיו כך, ל ת ש תרגיל, ואח הממונה ב

יל ג תר ת ה בהכנ לל המושקע  בר למאמץ הכו תפה לכל ד תה לשו תו. או בעריכ  ו

גון, של  ת האר תם של הנהל ביאו לידיע ת לה ת, על מנ תווה, יש לפרסמו רשמי משאושר המ

כך, יש להקפיד  תוך  ב  . תו יל ולעריכ תרג ת ה להכנ תף  גורם אחר השו כל  גלים ושל  תור המ

גלים.  תור ידיעתם של המ תרים מ ת נס כלול פרטים שאמורים להיו מידע שיפורסם לא י שה

בץ עיקר, לקו ת סיפור  הכוונה היא, ב לכלול בפרסום א כמו כן, אין  ת.  ליו גי תר ת ה יעו היד

חלט להכין כזה(  במקרה שהו יל ) ג תר גלים  –הרקע של ה תור ת סיפור הרקע יש להפיץ למ א

גיל )כשבוע(. תר כתו של ה  זמן קצר לפני מועד ערי
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 מתווה התרגיל חוזר של פרסום

ת  ת העבודה השנתי תכני ילים הכלולים ב תרג תוויהם של ה גון אומנם, מ של האר

בודה הכוללת שלו,  ת הע תכני כחלק מפרסומה של  די הארגון  ב עוב בקֶרֶ מתפרסמים 

ל, על  גי תר כל  כחודש ימים לפני  . אולם,  ברת בודה המדו ת הע לתה של שנ תחי ת  ולקרא

טי אחר.  גורם רלוואנ כל  גלים ול ת המתווה הספציפי שלו למתור יל להפיץ א תרג ת ה מנהל

גורמים יח, שכל ה בט בר נועד לה כך, יוכלו  הד בא, ו גיל הממשמש ו תר דעים ל האלה יהיו מו

תחילתה של שנת  בר לפני  כן, כאמור, כ תו. הגם שהמתווה הו בהכנה נאותה לקרא תוח  לפ

ב, ולוודא שהוא  תו שו עבור הארגון לבחון או ת  זדמנו ת ה זמן הזו מספק ת ה עבודה, נקוד ה

גיל. תר תיו מן ה יפיו  אכן משקף נאמנה את צ
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 מנחים לבניית תרחיש של תרגיל סייברנספח ב': קווים 
 

 כללי

תיחתה  ת פ ת לקרא תרחש בנספח א' מ ת  ת המתואר יה, הפעילו תוי העשי בחינה של עי מן ה

ת,  זא . לעומת  ילים שלו תרג י יחידת ה גון, ומבוצעת על יד בודה חדשה של האר של שנת ע

גיל כשלעצ תר כל  תו של  ת מועד עריכ כולם לקרא תרחשים  ברים המתוארים להלן מ מו, הד

די שהוקם אד יעו זמני וי גוף  ל, שהינה, כאמור,  תרגי ת ה מבוצעים על ידי מנהל הוק על -ו

ת. גוני ילים האר תרג דת ה יחי בוע של  בנה הק  בסיס המ

 

 מנגנון הבנייה של התרחיש

גלים פועלים כ תור בצעים בעלי תפקידהמ ת מנושאי הוק-משימות אד, המ זרו ג , הנ

ג הישגים נדרשים לאור  ת להשי כל זאת, על מנ ל, ו גו תר דינמיקה היעדים של הארגוןה . ה

ת  ת באמצעו מיושמ זה. תהליכי העבודההזו   שהוגדרו בארגון לצורך 

ת  תרחיש מכוונו ב ת  תקיפה הנכללו ת ה מיקה  לאתגרפעולו ת הדינ גיעה הזוא , על ידי פ

תורפה המצויות ב בנקודות  ת(  תודי . מאחורי )מ בר געים בד בודה הארגוניים הנו יכי הע תהל

בקר  י, למעשה, נכסיםמצוי האלהתורפה הת ונקוד גון )כמו, למשל,  בר של האר סיי

ת ה תי תש ב תקן  תוכנה המו ב  גון, או מרכי ייצור של האר ת ה תי בתש תקן  ב המו  IT-ממוחש

.  (Vulnerability)בחולשה  הלוק כל אחד מהםשלו(, ש  כלשהי

ת  ת  (Vulnerabilities)מומלץ, שהחולשו ת לכאלה שהינן מוכרות  –האלה יהיו מוכרו או דומו

בר – ב הסיי כל מקום, 40במרח . מ גלים תור בעיני המ חיש  תר תו של ה ת אמינו גביר א בר י . הד

תרחיש  דד את הדרישה שה ב לח . בהקשר זה, חשו ת יהיו סבירו חשוב שהחולשות האלה 

בל על הדעת ו תק תי, מ בר יהיה מציאו ת סיי כל מניעה לכלול בתרחיש תקיפ גר: אין  ת מא

כוייה להתממש כנמוכים מאוד  ת סי יאל הנזק  –שהארגון העריך א ת פוטנצ יך א אך הער

ת  זא . יתירה מ בוה ג ת על פי  –שלה כ ת סייבר, שלפחו תקיפ ב יעה להשתמש  אין כל מנ

כמותה אפי חיש, טרם נודעה  תר בניית ה בעולם, ועד למועד  מים הידועים  תור הפרסו לו ב

. ביצועה  41 איום ת לייזומה ול גיוני נאו יין זה הוא לספק בסיס ה בענ ת  כל שנדרש מן המנהל

. אחרי  ת למימוש וקטור התקיפה( ף, והיתכנו תוק ת של  יכולו ת ו כזו )כוונו תקיפה ש של 

גי. יסוי או בדיון טכנולו בנ גיל ולא  תר ב בר  זכור שמדו ל, יש ל  הכ

ידה שמאחר  במ בר מבוססים  בד געים  יים הנו גונ תהליכים האר בר, ה יי גיל ס תר ב בר  מדו

תקשוב  ת  תיו יפין, על תש גוניות, או, לחל ב האר תקשו ת ה ת על תשתיו תי משמעו

ים, המצויים בשרשרת האספקה שלו.  גל לארגונים אחר תור ת בין הארגון המ המקשרו

גוע  ת לפ יכו תקיפה צר ת ה גיעה  –לפיכך, פעולו יים בפ במרכיבים מסויימים של  –או לא

                                            
במסגרת קביעת מטרות המשנה של  ,מוזכר, שנקודות תורפה אלה זוהו מבעוד מועד, ונבחרו כמוקד עניין תרגילי  40

כמו כן חשוב להדגיש, כי לא מדובר בהכרח בחולשות מובנות בחומרה או בתוכנה, אלא גם  התרגיל ונושאי התרגול.

בכאלה הנובעות מהגדרה או מניהול לקויים של נכסי הסייבר של הארגון )כמו, למשל, מדיניות הרשאות לקוייה של 

 רציה לקוייה של אמצעי הגנת סייבר המותקנים בארגון(. המשתמשים בארגון, או קונפיגו
 הנדירבהקשר זה ראוי להזכיר את המושג "ברבור שחור" )כפי שהוא מוגדר על ידי נאסים טאלב(. מדובר בתופעה   41

אין כל מניעה להכניס  תרחש בזמן כלשהו.תאך ניתן להעריך ש ,לניבוי נתלא נית , שלכאורההשפעה רבה תבעל

 ור" לתרחיש, ובלבד שישולב באורח משכנע במרקם ההתרחשויות הכולל."ברבור שח
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יימים לתהליכים  גרום לנזקים מסו ת ל ת אלה אמורו גיעו ת, פ ב האמ . כמו במצ ת אלה תשתיו

תורם, אמורים לחולל  ב . אלה,  תה י, מדובר באפקטים של שיבוש או השב באופן כלל  . ללו ה

זק תפעולי לארגון.  נ

בעת  ת, הלכה למעשה, בסדר הפוך  ת לעיל מיושמ ת המתואר ת הלוגי תלשלו ההש

ת  גילי תר בר  ת סיי כל תקיפ יל בונה  תרג ת ה תכנן  –שמנהל בר מ בסיי תוקף  בדיוק כשם ש

בצע. תו ל ת שבכוונ ת אמ  42תקיפ

ביעה של  תרגילית הוא ק תקיפה ה יך תכנון ה תהל כן, שהצעד הראשון ב מכך, אם  יוצא 

בראשונה את  בראש ו ב  יל לעצ תרג ת ה . למעשה, על מנהל גון גרם לאר לי שיי זק התפעו הנ

בר ישמש, ארגונית בתרגיל-רות של התמונה התפעולית הכללתהליך ההידרד . הד

ת חשוב  יש; אך, לא פחו תרח לל ב תיכ ת סייבר ש ת כל תקיפ בניי ת המוצא ל כאמור, כנקוד

ת  גל א גל ת ל די המנהל בי יע  כך, הוא יסי תוצאה  הסייבר משברמ ליו ייקלע הארגון כ שא

בר סייבר, כ ימים שני טיפוסים של מש תרחיש. קי ב לים ביניהם ממה שקורה  בד שהה

בנה של  ת הה תח תפ ת שלהם על ציר הזמן, והן באופן שבו מ תרחשו נעוצים הן באופן הה

ל: תחולל בפוע  43 הארגון את מה שמ

ל,  הטיפוס המתפתח: • תרגי ת ה יל תח זק תפעולי ב יין סימנים כלשהם לנ יכרים עד לא נ

יל") או עסקי לארגון חד עם זאת,(כלומר, על פניו נראה ש"העסקים כרג יכרים  . י נ

בר  ב הסיי ת המאיימת על מרח יינ ת עו ילו יים להעיד, לכל הפחות, על פע סממנים העשו

בר  ת סיי תקיפו כללי הולך ומידרדר, ו . מכאן, המצב ה גוני בר כנגד הארגון האר כ

ת להתחולל ילו תח יים מ יגרם גם נזקים תפעוליים או עסק תחילים לה ; כתוצאה מכך, מ

גון  44.מוחשיים לאר

בר : הטיפוס הפתאומי • בר כ יי תקיפות ס ת להתחולל  תחילו תרגיל מ ת ה תחיל )אם כי ב

ת לנזק תפעולי גורמו ת הללו  ת(, והתקיפו זא גלים טרם אבחנו  תור ת שהמ להיו כול  או  י

 . כללי עסקי מוחשי לארגון יךמנקודה זו, המצב ה  מיר.להח ממש

 

 ותקיפתן –נקודות תורפה ארגוניות 

ת  ביע בק תיים, אפוא,  עיל מס יך המתואר ל גוני התהל בר האר במרחב הסיי תורפה  ת ה נקודו

ייניים של  . להלן טיפוסים אופ תרחיש ב כללו  בר שיי ת הסיי תקיפו ת  יהיו מכוונו שכלפיהן 

דות תורפה שכאלה:  נקו

גון. • בר שנפוץ באר  נכס סיי

ידה  • ת כשל יח בר שמהווה נקוד  .(Single Point Of Failure – SPOF)נכס סיי

ת בשר • חיוני ליה  בר שמהווה חו ת ערך נכס סיי מכת באחד  (Chain of Value)שר התו

במסגרת התרחיש. בהם  גוניים שנקבע לפגוע  ליכים האר תה  מה

                                            
והמקובלים של תקיפת סייבר )כמו,  מבוסס על המודלים המוכריםמבחינת הלוגיקה שלו, תהליך הבנייה של התקיפה   42

 מרטין, המופיע ב״מודל הקרחון״ הנדון בגוף המדריך(.-של חברת לוקהיד Kill Chain-למשל, ה
(. למעשה, ההבנה המצבית Situational Understandingהזה נהוג לכנות בשם "הבנה מצבית" )באנגלית:  את הדבר  43

של כלל המתורגלים, ובמיוחד של אלה החברים בהנהלת הארגון, היא אחד מהנושאים המרכזיים לתחקור בעקבות 

צב המשקפת את המציאות, התרגיל, שכן, היא מעידה על יכולתם של אלה לנהל משבר סייבר )לבנות תמונת מ

 וחוזר חלילה(.  –לקבל על בסיסה החלטות נכונות, לנהל את מימושן בצורה אפקטיבית ויעילה, לבקר את התוצאה 
מקרה מיוחד של משבר מתפתח הוא כזה, שבו עד לסוף התרגיל לא מתחוללות תקיפות סייבר בפועל. השימוש בו   44

 למתכונת של משחק ארגוני. –מתאים בעיקר לתרגול עיוני, ובמיוחד 
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גון. • ת אספקה של האר תומך בשרשר בר ה  נכס סיי

בחרו.  בר שנ יי ת בנכסי הס ת המצויו ת מול החולשו תקיפו תאמה של  הצעד הבא הוא ה

במהלך ת  ת המנהל ת התרחיש והן לשליט מינו ל, רצוי  משיקולים הנוגעים הן לא גי תר ה

. בד ת לחמש ת הכולל בתרחיש יהיה בין אח תקיפו ת -שמספר ה תקיפו ד, מומלץ שה בב

. התוצר  לזו תחבר זו  ל, ואף לה גי תר במהלך ה תעף  מתאר שיאפשר להן להס בנו ב יי

תרחיש  תקבל יהיה  יד בפני עמוס)להבדיל מתרחיש  מורכבשי יעמ ב  חיש מורכ תר  . )

גר משמעותי להעניק פרשנו ת גלים א תור יעות המ יופיעו ביד ת נכונה לסממנים ש

גר  ת . א ילית תרג ב שתשקף נאמנה את המציאות ה ת מצ תמונ ת  ת לבנו ת, על מנ ליו תרגי ה

תקיפות.  ת עם ה דדו תמו עי של הה בצ ת משמעותי שיעמוד בפניהם הוא הניהול המ לא פחו

ילמות  גלים ד ב עצמו צפוי להציב בפני המתור ת המצב נכונה ומלאה, המצ גם כשתמונ

תרחיש מורכב באשר לד מילים אחרות,  . ב יינו בענ כי הפעולה שבהן נכון יהיה לנקוט  ר

ת: קיום  גוני לים בשני מישורי הפעילות האר תורג גר את המ ת ת הצורך לא ישרת נאמנה א

יים, בד גוניים הקריט ליכים האר ת של התה בבד עם קיום ושימור של מרחב -ושימור הרציפו

ב תומך  ת, המאפשר אותם ו תקיפו בר נקי מ יי  הם.ס

 

 "רעש" תרגילי

ביות  ת האפקטי תרחיש וא מינותו של ה ת א יח א גוף המדריך, כדי להבט בר ב בר הוס כפי שכ

זה  עי "רעש", כשהכוונה ב ת עם אירו ליו תרגי בר ה ת הסיי תקיפו ת  ב א ל, יש לשל תרגי של ה

בר או  ת סיי יו, שאינה תקיפ גוני או בהקשר אל בר האר ב הסיי ת במרח היא לכל התרחשו

. בכל גויים של תולדה שלה יים ש חיוו ת ותפעוליות, וכן  ת טכניו תקלו ת  ל זה יש למנו

ת  במערכו ת ו תי תש ב ת ייצור, אך גם  במערכו ת ו עיקר בתשתיו . אירועי ITמחוונים שונים )ב )

תוכן של  ת ה ת לקוחים מעולמו ליהם להיו כן, ע ין, ול ת צביון אמ בן, לשא יכים, כמו הרעש צר

בר . מע ת שלהם תפקודי גלים ומההוויה ה תור יעידו עליהם  המ ב שהסממנים ש כך, חשו ל

זהים  –יהיו דומים  ת בתרחיש.  –או אף  בר הכלולו ת הסיי תקיפו לסממנים המעידים על 

בר הן ת הסיי תקיפו ת "טפל", בעוד ש זק עיקר", -לבסוף, למרות שהם בח  חשובהן ה"

ת של  תקיפו בעניינם כאילו היו  גלים לפעול  תור ת המ יע א די להנ באופן שיש בו כ בנותם  ל

תה פעולה המכונה מ תוח הסממנים )או גלים הן בני תור ת המ גר א ת יעו לא מש. כל אלה יסי

triage ת שלהם לאור מצב בצעי גובה המ בניהול הת ת, והן  גילי תר ב ה ת המצ תמונ ת  בניי ( וב

לאירועי רעש אין ערך משל עצמם. אשר על כן, יש  ת יש לזכור, ש זא . יחד עם  יינים הענ

תרחיש לא ב מינון שלהם  יד שה ז. להקפ  יהיה מופר

ת ה בעולם מערכו זו, הנה דוגמה לאירוע רעש  גיה  דיון בסו ת המתח IT-לסיום ה יף א , המצ

תקשובי בארגון: בין המישור התפעולי למישור ה בנה השורר   המו

ת גר בו, במה במס ת אירוע רעש ש גדולה, בנתה המנהל ת  ת קמעונאי גול של רש  הלךתר

במקום ספרה  זנה של הספרה "אפס"  גג ה בצעה בשו ת יים, ה דכון מחירו של מוצר מסו ע

תאם  בה ת, ו יפי הרש בחלק מסנ מכר רק  בר נ . המוצר המדו ת תונים של הרש במסד הנ ת  אחר

. או ליהם כך, העדכון הזה הופץ רק א כירה -ל בסניפים  (Points Of Sale – POS)אז, מסופי המ

ד, ב חל אלה, ובהם בלב ת ההפעלה קרסו, עק תם מסויים במערכ גורי ביצע אל וקה באפס ש

בר הייתה הרשת  גיל, כ תר ב לאירוע הזה  גיליות הנוגעות  תר ת ה שלהם. בעת הפצת הידיעו

תונה בר גם  נ ת סיי תקיפו ליל גי ת כל תר בו . בעק ב כך היט לים היו מודעים ל תורג ת, והמ ו
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בר נוספת, תקיפת סיי ב דילמה: האם להניח שמדובר  בהתאם לזאת,  זאת, הם עמדו בפני  ו

ת  יפים האחרים של הרש ת מסופי המכירה שבסנ ל, א ת מרצון, למש בי לי להש ו  –או א

כירה שבסניפים האחרים להמשיך  יח למסופי המ תקלה, ולהנ ב בר  כך שמדו ב להסתכן 

כסדרם?  לפעול 

 

וגזירת הידיעות התרגיליות מן  –"תקיפת סייבר" מול "אירוע סייבר" 
 התרחיש

ת הארוכה של  תר תהכו ת שממנה רואה המנהלת -ת דל בין הזווי ת להב הפרק שלהלן מכוונ

חיש,  תר ת ה בנתה א . כמי ש לים תורג תם המ בין זו שממנה רואים או יש, ל תרח טי ה ת פר א

תורגלים רואים רק את  ת, המ זא ת  בר. לעומ כל ד תרחש בו  ת מדוע וכיצד ה ת יודע המנהל

תוצאים )אפקט ת ה ת אלא א גו ת, שאינן מייצ ליו גי תר ידיעות ה יים לעין" של ה ים( ה"גלו

בעוד שהמנהלת יודעת  כך, למשל,   . תה בנ ת  ת העניינים שהמנהל תלשלו הש

בר(,  ת סיי יא, למעשה, אירוע רעש )ולא תקיפ כזו ה ת ש ת מסויימת אח תלשלו שהש

בר. בר באירוע סיי ילו מדו ת סממניה כא גלים עשויים לפרש א תור  המ

תי יין מהו בט האלה הוא מאפ ת המ בין שתי נקודו ל, והוא משקף,  השוני  גו תר ת ה של פעול

זרים  גו בר. לאור זאת, כש בסיי גן  יית המ תוקף לרא בין ראיית ה בנה  ת השוני המו בדרכו, א

באופן  בר בה אכן משקף  לוודא, שהמידע המוע תר  ב ביו יש, חשו תרח ת מן ה גילי תר ידיעה 

תרחשים במציאו ברים היו מ ים, לו הד גלים היו יודע תור ת מה שצפוי שהמ תר א ב ביו ת. הטו

יין:  להלן דוגמה להמחשת הענ

יבשתית, שבו השתתפו גם הגורמים  יבורית ה חבורה הצ ת תרגול של מערך ה ת  גר במס

תשלום  ת ה תי בר של תש ת סיי תקיפ בר, בנתה המנהלת  בד געים  תיים הנו הממשל

 . תו ת או תומכ ת ה דיגיטלי כך, חדלוה תוצאה מ בתחנות  כ בוסים ו ת הסליקה באוטו מערכו

עי ת אמצ ת א לזהו ת  בן,  הרכב יא, כמו ב בר שה עים, ד בידי הנוס גיטלי ש התשלום הדי

ידיעות  ת ה ת א ת לבנו . על מנ יבורית חבורה הצ ת בתפקודה של ה לשיבושים חמורים 

תלשלות האירוע הזה: נהגי  ת את הש תקיפה זו, בחנה המנהל זרות מ ג ליות הנ תרגי ה

ת בה חין  ב תם, הראשונים לה ת יהיו, מן הס ת הרכב תחנו ב דים  בוסים והעוב רחשות האוטו

בעידן  בה מן המתרחש, ו גין מורת רוח ר עים צפוי להפ בור הנוס במקביל, צי  . גה החרי

ת. ברתיו תות הח ברש ב  ימצא חיש מהר הד נרח בר  כחי, הד  הנו

בד  . ת ההמוניים תקשור ת רבה גם לאמצעי ה במהירו יע  ביר כי מורת -משם, הוא יג ד, ס בב

יבורי בסדר הצ יעה  ג לויים שונים של פ גי ביל ל תו זו  תמצא עצמה הרוח ה , כך שגם המשטרה 

יל את  דבר", הוב גורר  בר  גיון הפשוט של "ד זה, המבוסס על ההי זירה ה ליך הג תה ת.  מעורב

די התפעול של  תאימים של נהגים למוק חים מ דיוו ת  כילו ת המ יעו ת יד ליציר המנהלת 

ת, וכן  בו ת הרכ תי תש עבור  ת  בילו ת מק ים, ידיעו ברות האוטובוס תקשורתיות  –ח ת  דיעו י

כמוהמדווח ל,  יבוש האמור לעי ת על הש ת שהולכת -ו כללי ת הסדר והמהומה ה גם על הפרו

ייה של משטרת  ת ידיעה ובה פנ כך הוסיפה המנהל . על  ב בור הרח ב הצי בקר ת  ומתפשט

ת ולאופן המשך  תרחשו טי הה בירור פר בר ל בד געים  תיים הנו מים הממשל גור ישראל ל

 . בה  הטיפול 
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בץ  ל, מק ד, כשלעצמו, על כך כפי שעולה מן הדוגמה הנ" בר אינו יכול להעי ת המדו יעו היד

ת, כך שעל  גיטלי תשלומים הדי ת ה גד מערכ בר כנ ת סיי בעיה שנוצרה הוא בתקיפ שמקור ה

ת העניין.  ברר א ת ל בעצמם על מנ ת המתרחש  ת לחקור א ת האחריו גלים מוטל תור המ

יי ל, דה ביקשה לחול ת  דיוק זו שהמנהל ת כאן היא ב תואר מיקה המ בן, הדינ הנעה  –נו כמו

טי של  תנ תי והאו ביון המציאו תוך שימור הצ ים, וזאת,  באופן מסוי גלים לפעול  תור של המ

תרחשות.  הה

ימוש  יים( במ תוך שנ תרחיש היא הצעד הראשון )מ ת מן ה גיליו ת התר יעו זירה של היד ג ה

. הצעד השני  תרגיל ת ה בן, לפני עריכ . צעד זה מבוצע, כמו גיל תר ימולציה ב ב הס  –מרכי

תהל יהול  לים נ תורג ת למ יעו ת היד בר יל עצמו, ולמעשה, הוא  –יך הע תרג מתרחש במהלך ה

זו. עוד על כך  ת ה גר ת עיסוקה של המנהלת במס ב ת לי  בנספח הבא. –מהווה א

  



 

 

 

40 
 

נספח ג': קווים מנחים לעריכה של תרגיל סייבר שולחני 
 ומשחק ארגוני בסייבר
 

 כללי

יכר לזו המעשית נ ת  תרגול העיוני ת ה בין אופני  השוני בין שיט דל ש בולט בהב באופן 

כך, נספח זה יעסוק  . לפי ת אלה יטו תי ש לים הנערכים על פי ש תרגי יכה בפועל של  הער

י, וזה שלאחריו  גונ גיל שולחני ומשחק אר תר לי. הגם  –בעריכה של  יל תפעו תרג ת  בעריכ

ת של אורך  בנו גבלותיו המו טית, מ ברים המובאים להלן מכוונים לרמה הפראק שהד

יעה ש תוב היר ת בכ ד, ואין לראו בלב ת  עיקריו ת  בנקודו תמקד  ת לה בו חיי זה מ ל מדריך 

תכון" הניתן ליישום ישיר ומוכָני.  משום "מ

 

 מסגרת הזמן הכללית

גיל תר לל של  תן להסתפק בפרק  אורכו הכו י יום )לרוב, ני ת על חצ לעלו שולחני לא צריך 

תו  . כמו כן, רצוי לערוך או  בחלקו הראשון של היום.זמן של שעה וחצי עד שלוש שעות(

 

 סביבת התרגול

כך היא,  ב . הכוונה  חד ויחיד ב שולחן א בי גיל שולחני נערך ס תר ית" שלו,  תצורה ה"קלאס ב

זה.  ת  כי כולם רואים זה א טיח,  ב להב זה, כאשר חשו גלים ישובים אל השולחן ה תור שהמ

בל השולחן אינו . א גול" בשם "שולחן ע ג הזה  גיל מהסו תר ת  ג לכנו כאן, הנוה ב להיות  מ חיי

בה  במקום ישי כון, "ראש": מדובר  תר נ ת קצה", או, יו כל מקרה, יש לו "נקוד בן, וב כמו גול,  ע

 להלן(. –)עוד על כך  מנחה התרגילהמיועד ל

תכן מצב  ל, יי גי ת של התר יכה הפיסי בצורת הער ת  ת הכרוכו בלו ג בשל המ לכה למעשה,  ה

ב השולחן  יהיה מקום סבי בר לכלשבו לא  . הד לים ג תור לפחות חלק  קורה כאשר המ

די צוות המונה  בודד, אלא על י תפקיד  ת לא על ידי בעל  גו ת מיוצ תורגלו מהפונקציות המ

ישיבה )"המעגל  ת  גל נוסף של מקומו ב מע תן להצי זה, ני במקרה שכ  . יד אחדים בעלי תפק

בו  בי ת ס ישירו ת הישיבה המסודרים  ת מקומו ת השולחן הזה וא בחוץ א השני"(, שיקיף מ

. או)"המעגל ה תרגיל -ראשון"( ת ה בחינת מטרו י, מ תפקיד הבכיר )או המרכז בעל ה ז,  א

במעגל השני, מאחוריו  תמקמו  כל השאר י גל הראשון, ו במע ב  זה שיש בצוות יהיה  ונושאיו( 

ליו. בסמוך א  ו

יישב  ת  תרגיל )מקובל שראש המנהל ברי מנהלת ה המעגל השני נועד לשמש גם את ח

ידנים ו גל הראשון(, לרבות תפק  משקיפים.במע

בי  ב יוש בקֶרֶ בו,  ברו ת  ים, לפחו תקי לי אמור לה גי תר יח ה גל הראשוןיודגש, שהש לכן, המע  .

יד,  ת של השיח סביב השולחן, חשוב להקפ ילו ת והיע ביו טי ת האפק בטיח א כדי לה

בי המעגל הראשון יהיה,  לל של יוש כל היותר,שמספרם הכו . מספרם הכולל 30-ל 20בין  ל

לים עשוי להיו תורג גודל של המ ת  כך, נדרש להתאים א ב ב תחש בה תר, ו ת, אומנם, גבוה יו

תפים. תרגיל למספרם הכולל של המשת  האולם שבו נערך ה

זמן  ת של ה חדו ל, בא יינת, ככל מתאפ יל שולחני  תרג בר הוסבר, עריכה של  כפי שכ

ל, שיקולים של  בו, למש ב ש כל מצ חד ל תאימה במיו תרגול זו מ ת  . לפיכך, מתכונ והמרחב

ת חשי ידור הרשאו ב מ חיי בנה ארגוני, אשר עשויים ל בעים ממ תיבים הנו פה למידע, או תכ
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גלים אלה תור ימי של המ . -פנ תרגיל עשויות להיות לחליפיןמאלה, אינם בנמצא , מטרות ה

מכוון. ב ת" שכאלה  חיצו יל מ בחרו "להפ גיל י תר ת להשיגן, מתכנני ה  כאלה, שעל מנ

ידור פנימי ש יים מ גול. אולם, לעיתים נכון ונדרש לק תר ת ה יכ גלים לצורך ער תור ל המ

זה של  ייני והשכיח הוא  בנסיבות שכאלה, לא ניתן לערוך את משחק ארגוניהמקרה האופ  .

חד מהם  כל א לים נחלקים לצוותים, ש תורג תף, ולפיכך, המ גול במרחב אחד משו תר ה

 . תים( ת משאר הצוו יחוק נאו ת, בר בחדר או באולם נפרד )או, לכל הפחו וכל  הואילממוקם 

תקף  כך  יל בהקשר ל תנאים של אחדות זמן ומרחב, כל אשר נכתב לע ת שכזה פועל ב צוו

ת כלל  לכנס מדי פעם א ככל הנראה,  כן, גם במשחק ארגוני יידרש,  תר על  גביו. י ל

תוך  ביצוע "חי בעיקר לצורך  כינוס המליאה משמש   . חד )מליאה( ב א במרח חד  גלים י תור המ

ת לים ולמנהל תורג ב", המאפשר למ בן,  מצ . כמו כוללת ת ה גילי תר ת המצב ה תמונ בין את  לה

ליאה. במ בצעו גם הם  ת גוני והתחקיר הראשוני שלו י יכום של המשחק האר  הס

 

 ניהול התרגיל

תפקידו   . יל תרג ת השיח  –כאמור, מקום הישיבה בראש השולחן מוקצה למנחה ה לנהל א

ברה של הידי ת הע תרחיש באמצעו ת ה ת א גל גל ת מ בעוד המנהל ילי,  תרג ליות ה תרגי ת ה עו

להיות  . המנחה עשוי  גיל תר ת ה ת מטרו בידה להשיג א כך  ב גל הראשון, ולסייע  בי המע ליוש

ברורה  מיתי שלו יש משמעות ניהולית  גוני הא בעצמו )ובמקרה הזה, לתפקיד האר תורגל  מ

ת עצמו(.  לל לא ראש המנהל בדרך כ בר מנהלת )אך  ת ח יפין, הוא עשוי להיו יל(; לחל ג תר ב

בד ככזה, הוא עש בל ידו יישא אופי ניהולי  ידן, אך ייתכנו מקרים שבהם תפק ת תפק להיו וי 

יינית  ישירה וענ זיקה  תוך הארגון ואשר יש לו  יד הלקוח מ גלם שום תפק כלומר, הוא לא י (

גיל ולנושאיו(. המנחה צריך, אפוא: תר ת ה  למטרו

חיית דיונים. • ת המיומנות של הנ בעל ניסיון ניהולי בסיסי, הכולל א  להיות 

גל. • תור ת הארגון המ כיר א  לה

לי",  • גי תר יל ונושאיו ועל פי ה"שעון ה תרג ת ה תאם למטרו גילי בה תר יח ה ת הש יע א להנ

 . מיקה של הדיון דינ ת, תוך שליטה ב זא  וכל 

תה. • ת דיון נאו תרבו  לשמור על 

בע  ת תפקודו נו יל א גיון המוב יש, וההי גל בעצמו, אין הוא חשוף לתרח תור אם המנחה מ

תו ה ת אחריו גדר חיש. מה תר ת ה בו ת ומהאופן שבו מצופה ממנו לממשה לאור נסי גוני אר

ת המנחה אכן משרתת  ת שפעול כל הע ת לוודא  ת האחריו ת על המנהל זה, מוטל במקרה ה

תהליכים  ת ה ת, עליו להכיר א בר מנהל ת, אם המנחה הוא ח זא . לעומת  ת ייעודה כנדרש א

י, כמובן תוד באופן מ יל ) ג תר ב לים  לים הארגוניים המופע בקיא בפרטי והנה כיוון שהוא  (, ו

. למען הסר ספק,  תר ת צפוי להיות קטן יו התרחיש, הצורך שלו ביד מכוונת של המנהל

גול  תר תזמון ה ת לגבי  ת הקובעו חלטו ת הה בל א ת לבדו הוא זה המוסמך לק ראש המנהל

גול  ב גל לן, האצה או האטה של קצ יטו ב ת או  ת הפסקו ל, קביע תו בפוע חיל ת ת ת שע ביע )ק

ת סיומו(.התרחיש, ו ת שע יע  קב

במקרה   . מליאה( ת מנחה עבור ה בו לים מנחה )לר תורג ת מ כל צוו גוני, ימונה ל במשחק אר

. בשל  כאן, אין זה הכרחי ת, אולם, גם  ברי הצוו חד מח בל שהמנחה יהיה א ייני ומקו זה, אופ ה

תנים שלה  תצפי ב ת להשתמש  ת כאן, על המנהל תר הקיימ דולה יו ת הניהולית הג המורכבו
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די לסייע בידי לא רק על  ף, אלא גם כ באופן שוט ת  ת הצוותי ילו ת הפע תעד א ת ל מנ

יל. תרג תה לאור מטרות ה לכוון או ת פעילותם של כלל הצוותים ו ת לנטר א  המנהל

 

 הכנה טכנית ולוגיסטית של סביבת התרגול

בהיבטים הטכניים והלוגיסטיים  זה, שנגעה  ת לעניין  תייחסו באה כבר ה גוף המדריך הו ב

ת תפים ל י: המשו תרגול העיונ יוחדים ל בטים המ . להלן מובאים ההי  רגול  העיוני והמעשי

גיל. • תר ת ה יכ גול ערב מועד ער תר ת הכנת מרחב ה  יש לסיים א

מיושבי  • עבור כל אחד  ת  תיבה אישי ת כלי כ גיל ערכ תר בי שולחן ה מן הראוי להציב על ג

ב ת מחש תם להעלו . הדבר יעודד או ת, ועט( בר דפדפת או מח ת על המעגל הראשון ) ו

תר על כן, רשימותיהם של  . י תרגיל ת שבהן עוסק ה גיו בכך לליבון הסו ב, ויסייע  הכת

בוא  מי שי תחקיר הפני תחקיר הראשוני וה בביצוע ה בידם  כלו לסייע  גלים יו תור המ

ב בהן  לכתו גישה  ת ה תיו של מתורגל הינן קניינו האישי, וזכו כלל, רשימו תיו. כ בו בעק

גל ש תור . אם בחר מ בד בל יל, על שמורה לו  תרג תיו בתום ה ימו לא לקחת עמו את רש

תן. ת לבער או ת האחריו ת מוטל  המנהל

בי המעגל  • ל, מומלץ לצרף לאמצעים שהועמדו לרשותם של יוש גי תר ת ה ביום עריכ

לים,  דה, נה בו יכי ע גול )תהל תר גע לנושאי ה מידע הנו כילים  הראשון גם מסמכים המ

תר תום ה ב כים אלה  יד לאסוף מסמ . יש להקפ כיו"ב( זירם למקום האו יל ולהח סון חג

גון.  שלהם באר

בי המעגל הראשון )שם  • ילוט מזהה של יוש יל ש תרג בי שולחן ה ב על ג מומלץ להצי

לזהות  ביב השולחן ו ליהם להתמקם ס בר יקל ע . הד יד( תואר תפק גוני ו יוך אר מלא, ש

ת-זה  זה.-א

גיל הליך של רישום  • תר ת ה תו של יום עריכ חיל בת יים  ב לק כהשלמה לכך, חשו

ייע ה בר לא רק יס . הד זיהוי אישי ג  ת ב חד מהם  כל א כמו כן, יש לצייד   . בו משתתפים 

ת כניסה של גורמים  גם במניע תפים בפועל, אלא  ב המשת במעקב אחר הרכ ת  למנהל

במקרים  דאי  זה, ובוו . בהמשך ל גול גיל אל מרחב התר תר שאינם אמורים להשתתף ב

גול רגישים, יש להמשיך בקיו בנושאי תר בר  ת של הנכנסים שבהם מדו תמד בקרה מ ם 

תרגיל. תרגול עד לסיום ה ב ה  למרח

•  . תרגיל ב ה במרח תקנים  בי צגים המו ג ת על  ליו גי תר ידיעות ה תועלת רבה בהצגת ה יש 

ידנית  כל מקרה, מומלץ להעביר  . ב תר גדול יו לים  תורג כל שמספר המ ת זו עולה כ תועל

גת, כל ידיעה שמוצ תק מודפס של  ת ליושבי המעגל הראשון עו כלו  לפחו ת שיו על מנ

תרחיש. ת של ה תחו תפ  לשרטט לעצמם את רצף הה

ת כלשהן  • ת הפסקו יים, רצוי להימנע מקביע גיל אינו עולה על שעת תר במקרה שמשך ה

תרגיל  מיקה הכללית שלו. ב בדינ לי ו גי תר גוע במתח ה בר עשוי לפ במהלכו, כיוון שהד

בלבד. ת  תר, מומלץ להסתפק בהפסקה אח  ארוך יו
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 מנחים לעריכה של תרגיל סייבר תפעולי נספח ד': קווים
 

 מסגרת הזמן הכללית

יל תרג כלל, הוא נמצא  אורכו הכולל של  . כ לימים אחדים חד  תפעולי עשוי לנוע בין יום א

ת של  גוני ת האר בו ת המורכ ים, והן לרמ תורגל להיקף הגורמים והגופים המ ביחס ישר הן 

תרגיל.  ה

 

 סביבת התרגול

תפעולי  טיפוס ה גול מן ה תר ת ה ב בי כך, שבס ת ל ת רבה נודע בו יך, חשי גוף המדר ב כאמור 

ת  יטו כמו ש כים"  כיבים "ר בר למר . מע ת ת האמ בים של סביב ב המרכי מיר יטוי  די ב יבואו לי

זמן  גון ב בהם משתמש האר ת ש תקשור עי ה לי עבודה, מדובר, למשל, גם באמצ פעולה ונה

 . בר( בי מש בדגש על מצ ת )ו  אמ

גו תר טכנוב לי ברמה ה בר -ל תפעו ת המקום: גם אם מדו דוּ ח  ל, אַּ בדרך כל ת,  ת נשמר טקטי

בנה נפרד,  בחדר או אפילו במ כל אחד מהם ממוקם  ל, ש בי תורגלים במק תים המ במספר צוו

י, סמוכים זה ב לוודא יהיו, קרו גול האלה  תר בי ה בר צויין, -הרי שמרח . כפי שכ זה ל

ג הזה תלוייה  גיל מהסו תר ת של  טיביו ימוי ראוי של תשתיות האפק ת בד ידה מכרע במ

ת ה בעולמו ת מטיפוסים שונים ) בר ארגוניו יי כמוOT-וה IT-ס בר -(,  ת סיי תקיפו גם של 

תיר עי וע תחום התמחות מקצו בר ב יע, מדו במפת כלפיהן. שלא  גים שונים המכוונות  -מסו

כוח ב תשתיות, אמצעים ו חיי ים, שהעיסוק בו מ ב מוציא -משאב ייעודי, ואשר לרו אדם 

יים שונים,  חיצונ תקנים  יסי של הארגון אל מ ב הפ תוך המרח גיל מ תר ת ה בפועל א

בעולם(. כן, יש לא מעטים כאלה בארץ ו זה )וא ת שכ בדיל  45המספקים שירו יין זה מ מאפ

טכנו גול ה תר ת ה בשיקולים -א תו  ת של הארגון, שכן, הוא כורך או בשאר הרמו זה ש טקטי מ

לי משקל. בע יים  לכל גיסטיים וכ חד עם 46לו בר כאן המרחק המעשי  י במקרה המדו זאת, 

גול של הארגון ברמה  תר כי ה ת צר תן לכרוך א כך שני למדי,  יל לאימון הוא קטן  ג תר בין 

יכרים. בצרכי האימון שלו, ובאופן זה, לחסוך משאבים נ  הזו 

ת המקום  גון, אחדו ת והאסטרטגית של האר בי ברמה האופרטי לי  תפעו גיל  תר ב בר  כשמדו

ת,  תקיימ ב אינה מ ת ואף לרו ת ממוקמים פיסי להיו יים  לים עשו תורג בהכרח, המ ולפיכך, 

גיל תפעולי של מספר מפעלי  תר ב בר  במקרה שמדו ל,  כך, למש  . יכר יזור נ ת בפ גרפי גיאו

גלת אף תו מתור תחת קונצרן אחד )שהנהל גדים  יערך -ייצור המאו יל י תרג היא(, ייתכן כי ה

תרים הפרוסים על פני שטח נרחב של בא ת  בעונה אח .  בעת ו  המדינה

ביל  לים, והתנאי המג תורג בועה מראש על מספר המ בלה ק גול עיוני, אין מג תר בשונה מ

ברמה  גיל  תר במקרה של  יל, ו תרג ת לשלוט במהלכי ה יחיד הקיים הוא יכולתה של המנהל ה

תרגול. –טקטית -טכנו תומכת את ה תית הסימולציה ה תש לת של  בו  גם הקי

                                            
של  –תרגילים תפעוליים הנערכים במתקנים שכאלה נושאים, לרוב, אופי דומה לזה של משחק ארגוני, וליתר דיוק   45

של נאט״ו, הנערך אחת לשנה במרכז  Locked Shieldsלאומי -תחרות בין צוותים. דוגמה ידועה לכך היא התרגיל הבין

 שבטאלין, אסטוניה. (CCD COE)המצויינות שלו בסייבר 
ארגונית בתחום הזה, אולם, בראייה של העלויות הכרוכות בפיתוח, בשימוש השוטף -ניתן אומנם לפתח יכולת פנים  46

חוץ, ניכר שמאמץ זה כדאי ומשתלם רק עבור ארגונים גדולים -הטווח, אל מול אלה הכרוכות במיקור-ובאחזקה ארוכת

 ם מדינתיים כדוגמת גופים ביטחוניים שונים(.במיוחד )וכן, שלא במפתיע, ארגוני
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 ניהול התרגיל

ת ליט לכה את ש די לממש כה בית כ ברמה האופרטי תפעולי  גיל  תר במהלכיו של  ה 

גילי )להלן,  תר כז שליטה  בראשונה להקים לעצמה מר בראש ו לת  ת, על המנה גי והאסטרט

לכה –בקיצור  גיל ה תר תו ינוהל ה ת(, שבו ובאמצעו ב המנהלת -משל" ביל, תצי במק  . למעשה

. בהמשך לנאמר  זניים עיניים וכאו ל, שישמשו לה כ גו תר במרחבי ה גוף המדריך תצפיתנים  ב

כי מושא המעקב  גיש  ב להד תרגול המעשי, חשו כיב הסימולציה ב גבלותיו של מר בעניין מ

תפקוד של  תים( ולא  לי תפקיד וצוו בע תנים הוא בכל מקרה תפקוד אנושי )של  תצפי של ה

ת ותשתיות, דהיינו  תם השוטפת  –מערכו בעבוד יד  בעלי תפק ת של  ילוליו ת מ בטאויו ת ה

ת פורומים שונים גר ת מסמכים ובמס גים או באמצעו גבי צ ף, המונגש על  זמין נוס מידע  כל  , ו

בים. תו  כ

ת המנהלת  חיהם ישמשו א דיוו ת, ו בקשר שוטף והדוק עם המשל" תצפיתנים יעמדו  ה

בצעים  גון, שאותה מ ת מצבו של האר יל מהערכ בד יל )לה תרג ת מצבו של ה ביצוע הערכ ל

ת דל" לפחו ת מח בריר בצע כ" . פעולה זו יש ל גלים( תור ת אחרי  המ פעמיים ביממה )קצ

בהם  ב והכיוון ש כי הקצ תמן  ת שיס כל ע ב כך,  בר ל ת סופו(, ומע גול ולקרא תר ת יום ה תחיל

בקנה אחד עם המתוכנן. גול אינם עולים  תר תקדם ה  מ

תרגול  ב  תו של מרח ב אחר פעילו תן שהוקצה לעקו תצפי ת ה ל, נכון יהיה למקם א ככל

תו  עילו בים" החולש על פ ז העצ ב"מרכ יים  ל, בהקשר מסו כך, למש ב הזה ) של המרח

תן דּלַּ  תצפי ת  ב א בנספח א׳, נכון יהיה להצי ייצור שהובאה  גול קונצרן ה תר וגמה של 

. דין  ב שלה ת המצ ת הערכו ת ההנהלה א תר שבו מקיימ בא ת של הארגון  ההנהלה הראשי

תציב  ת  . ייתכן גם שהמנהל במפעלים של הקונצרן בו  תנים שיוצ תצפי זהה חל על ה

ייצור של המפ ת ה דות פיקוח על תשתיו בעמ . תצפיתנים  לים(  ע

ל, רצוי  גי תר כי ה תמיכה בשליטה במהל גלים, וגם לצורך  תור ת הפיזור הפיסי של המ מחמ

ב. באופן ממוחש ת  גיליו תר ת ה ת הידיעו בר ת הע בצע א בהנחה  47ל עיל, ו לאור האמור ל

תר יהיה  ביו ב  כך, הטו ת לשם  יעודי ב י תקשו ת  תי תש די( שבארגון אין בנמצא  בירה למ )הס

ת המסרי במערכ בין עצמם להשתמש לשם כך  לים ל ג תקשורת בין המתור ת ה ם שתשרת א

ברה הן של מסרים  ת הע ת מאפשר בר ת המדו תי תש דא, שה . יש רק לוו גיל תר במהלך ה

בחרה  ת שנ דיר במערכ . מומלץ להג דיה )קבצי קול וסרטונים( טימ בים והן של קבצי מול תו כ

לים, וישמש תורג ת כל הגורמים המ גו א ייצ ל, ש תרגי יים ל תמש ייעוד ת מש ו הן חשבונו

תוכל  ת, כדי ש ת המנהל ל, והן א גו תר במהלך ה ת ביניהם  תקשור תם עצמם לצורך  או

ליות. תרגי ת הידיעות ה  להעביר אליהם א

גול.  תר תודית" של ה מכונה "עצירה מ יל פעולה ה ג תר בצע במהלך ה ת עשוייה ל המנהל

תוצאה  גדר, וכ זמן מו גלים לפרק  יעות למתור ת היד בר יך הע ת תהל בר, בעצם, בעציר מדו

. פעולה זו  –ירה מכך יש זמן זה תחות של התרחיש לפרק  יך ההתפ בהקפאה של תהל

ת  ת: האח תי מטרו ת ש ייה לשר ב משוחררת  –עשו בצע הערכת מצ לים ל תורג ת למ תן שהו מ

כמו זמן,  ילוצי  זמן -מא תוכנן ל תרחיש מ חדשים שה גרים  ת דד עם א תמו גם מן הצורך לה

ת  בע –להם; והאחר ג  דל ת בידי המנהלת ל תן אפשרו יעות מ ת יד ת על שור זא ת  בו ק

                                            
השימוש באמצעי תקשורת ממוכנים יאפשר לתעד באופן אמין, נוח ונגיש את המידע ש"זרם" במהלך התרגיל בין   47

המנהלת למתורגלים ובין המתורגלים לבין עצמם, וכך, בסיס המידע שייווצר כתוצאה מכך ישמש כמקור מידע ראשון 

 התרגיל.במעלה לתחקור 
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גילית  תר ידה שמטרת משנה  גלים, הן כיוון שהובן על  תור ברו למ ת שטרם הוע ליו גי תר

תי את  לאכו באופן יזום ומ ת לקדם  גה, או על מנ בר הוש גה, כ ת, שהן נועדו להשי מסויימ

תוכנן. תר מהמ י יו ב איט בקצ תקדם  זה ה י, לאחר ש גיל תרחיש התר גלות ה תגל  ה

 ית של סביבת התרגולהכנה טכנית ולוגיסט

בהיבטים הטכניים והלוגיסטיים  זה, שנגעה  ת לעניין  תייחסו באה כבר ה גוף המדריך הו ב

. כמו גול  העיוני והמעשי תר תפים ל יחסות -המשו תו של נספח זה הובאה התי בראשי כן, 

גיל תפעולי ברמה הטכנו תר יין הזה בהקשר של  בטים -לענ באים הי . להלן, אפוא, מו טית טק

דים ל ית והאסטרטגית: המיוח ברמה האופרטיב יל תפעולי  ג  תר

גיסטי  • טכני והלו גול המעשי המאמץ ה תר ב כך גם  י,  גול העיונ תר במקרה של ה כמו 

חד  תר א ת של א ז בהקמה ובהיערכו תרכ ת מ עיקרי של המנהל ת.  –ה הלא הוא המשל"

לים להשקיע מאמצי היערכות  תורג תרגול המעשי על המ י, ב גול העיונ תר בשונה מן ה

ת על  משלהם, ת זו מוטל . מודגש, שאחריו גול שלהם תר ת ה ת סביב ת, לצורך הקמ זא ו

גלים, ולא על המנהלת. תור  המ

ת נעשים  • תו הפיסי תפקודי והיערכו גונו ה מיקומו של המשל"ת, ותכנון אר ת  ביע ק

תיים  גיל, ועליהם להס תר ת ה ת לקרא ת הכולל של המנהל ת תהליך ההיערכו גר במס

ת ל ת המשל״ ביא א מיומיים לפני במועד שיאפשר לה ת מלאה לא יאוחר  די תפקו ת  יכול

גיל. תר ת ה תחיל  מועד 

יך של  • תפעולי יש לקיים הל גיל  תר כך גם ב גוני,  יל שולחני ובמשחק אר תרג כמו ב

בות  ל, לר גו תר בי ה לל מרח בר נכון  לכ יל )הד תרג ת ה תיח תפים עם פ רישום המשת

גול עד למועד סי תר בי ה ת הנכנסים אל מרח בקר יך ב ת(, ולהמש ומו של המשל"

זיהוי אישי. ג  ת תתף ב יד כל מש . גם כאן, יש לצי תרגיל  ה

ת של  • ביצוע הפסקו ת ל גול המעשי אין כמעט משמעו תר ב גול העיוני,  תר בשונה מה

ת הזו באופן  תפקד במסגר לים מ תורג חד מן המ כל א ת, שכן,  ת המנהל זמ ביו גול  תר ה

במצב האמת.  דומה, ככל האפשר, לאופן שבו הוא פועל 


