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 2020 ארפברו

ע"י מערך הסייבר הלאומי לטובת הציבור בישראל. המסמך מהווה גובש מסמך זה 

נפוצים והוא מבוסס על המלצות אבטחה מהארץ והעולם בקשר ליישומים  בלבד המלצה

 ע"י המשתמש הפרטי, לרבות המלצות המפעילים עצמם.

 המסמך נכתב בלשון זכר מטעמי נוחות בלבד והוא פונה לשני המינים.

 .il.gov.cyber@ProfessionalTraining -התייחסויות לתוכן המסמך ניתן להעביר במייל ל
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 הקדמה
 

רשתות חברתיות מאפשרות לנו ביום יום לתקשר, לפרסם, לעדכן ולשתף את 

רשתות חברתיות שכן  סכנות גםהציבור בנעשה ועוד. לצד היתרונות טמונות 

משמשות לרוב את העובדים באופן פרטי, והשימוש בהן לעיתים אינו מוגדר 

כניסה של  רכווקטובמדיניות או במערכות ההגנה הארגוניות, הן יכולות לשמש 

נוזקות לרשת הארגונית, או כאמצעי להנעת עובדים לביצוע פעולות בדרך של 

  .הנדסה חברתית

הנפוצות  חברתיותהרשתות גישה ל להקשחתמסמך זה, הינו מסמך המלצות 

את סיכוני במספר צעדים פשוטים ומהירים לצמצם , מטרת ההמלצות היא בישראל

הסייבר ברשתות החברתיות. כל פרק יספק לכם כלים, המלצות והדרכות שילוו 

אתכם צעד אחר צעד על מנת למקסם את אבטחתכם ברשתות החברתיות 

 הלא נכונות. כך שלא ייפול לידיים שברשותכם

, המלצות אתרי מודעות סייבר המסמך מבוסס על המלצות מערך הסייבר הלאומי

  בעולם וכן המלצות אבטחה של החברות המפעילות.
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 עשה ואל תעשה
 

בדקו לעיתים קרובות את רשימת החברים שלכם. שמרו על "חברויות" רק עם  •

 אנשים שאתם מכירים וסומכים עליהם.

שכל ה"חברים" שלכם יכולים לראות כל מידע על פעילותיכם, חייכם זכרו  •

 האישיים או חייכם המקצועיים שאתם מפרסמים ומשתפים.

בדקו שמשפחותיכם וחבריכם נוקטים באמצעי זהירות דומים בחשבונותיהם.  •

 הגדרות הפרטיות והשיתוף שלהם, יכולות לחשוף את נתוניכם האישיים. 

מאובטחות במידת האפשר, ופקחו על היסטוריית השתמשו בהגדרות דפדפן  •

הפעילות באפליקציה שלכם כדי להבטיח שאתם מזהים את כל נקודות הגישה 

 מהן חשבונכם מחובר.

זכרו שגם בעת הגבלת שיתוף המידע מצפייה ציבורית לצפייה פרטית, לשירות  •

 עדיין יש גישה לנתונים שלכם ועשוי לשתף אותם עם צדדים שלישיים.

אותיות  המורכבת מביטוי/משפט, שלבו בה פו להשתמש בסיסמה ארוכההעדי •

 מיוחדים .!#$@, הגדירו אימות דו שלבי גדולות וקטנות, מספרים וסימנים

 (2FA)בכל חשבון המאפשר זאת. 

 רצוי להימנע משימוש באותה הסיסמה לשירותים וחשבונות שונים ברשת. 

 ואין לשתף אותן עם אף גורם.עם זאת, זכרו תמיד שסיסמאותיכם אישיות 

ניתן גם להשתמש בתוכנה/אפליקציה לניהול סיסמאות שתסייע לכם ותשמור  

 לכם על   הסיסמאות במקום אחד.

ברגע שאתם לוחצים על מודעה המופיעה בפוסט ממקור לא ידוע, זה עלול  •

להוביל אתכם לאתר מתחזה. שימו לב על מה אתם לוחצים ובדקו תמיד אם 

 הוא אכן ממקור מוכר.  אותו פוסט

פרופיל מזויף מציג אדם שאינו קיים ומשתמש בזהות בדויה, פרופיל מתחזה עושה  •

שימוש בפרטיו של אדם אמיתי אחר, ומבצע פעולות ברשת תחת שמו של אותו 

 האדם. התחזות היא עבירה פלילית.

 מאפיינים של פרופילים מסוג זה:

o יכילו בדרך כלל רשימת חברים מצומצמת יחסית,  -מיעוט מידע

מעט מאוד נתונים אישיים, מאגר דל של תמונות ו/או סרטונים, ציר 

הזמן או היסטורית הפעילות של המשתמש נראית ריקה בשנים 

 קודמות, כלומר הפרופיל נפתח לאחרונה. 

o יל.תמונת הפרופיל נראית לעיתים מקצועית ובאיכות גבוהה מהרג 

o  תגובות של פרופיל מסוג זה בשיחות פרטיות או קבוצתיות עשויה

להכיל התבטאויות שאינן ראויות או קיצוניות, דברי הסתה, השמצה 

 או אלימות.

 

 מומלץ שלא לאשר חברות במקרה בו אין חברים משותפים.

 



 
 
 

6 
 

 

 

 

   

 

 

 

Facebook 
  



 
 
 

7 
 

FACEBOOK 

לצד . דרכי תקשורת שונות  פייסבוק היא רשת חברתית אשר מספקת לנו

היתרונות, טמונות מספר סכנות אשר באמצעות מודעות ומספר צעדים פשוטים 

 ניתן למזער אותן. -ומהירים

 עקבו אחר ההמלצות הבאות, על מנת להגן על עצמכם בצורה הטובה ביותר.

FA2 - ת דו שלביאימו 

 יותר.צרו אימות דו שלבי על מנת להגן על חשבונכם בצורה חזקה 

 לכללי < אבטחה והתחברות < אימות דו שלבי. והיכנס

 

 שחזור חשבון:

באפשרותכם לבחור חברים כאנשי קשר אמינים למקרה שתינעלו מחוץ לחשבון 

הפייסבוק שלכם. לאחר שתבחרו את חבריכם, הם יוכלו לשלוח אליכם קוד שחזור 

 לחשבונכם.מיוחדת שבה תוכלו להשתמש כדי לחזור  URL עם כתובת

< גללו מטה  עברו אל הגדרות אבטחה והתחברות :כדי לבחור אנשי קשר אמינים

<  < לחצו על ערוך חברים לפנות אליהם אם תינעל מחוץ לחשבון 5עד  3בחר אל 

 לחצו על בחר חברים ופעלו בהתאם להוראות על המסך.
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 איך אני אדע אם גורם זר מנסה להיכנס לחשבון שלי?

האבטחה וההתחברות מכילה הגדרות להגנת פרטי ההתחברות שלכם, כרטיסיית 

צפייה בניסיונות התחברות וביצוע התחברויות מוצלחות. השתמשו במקום בו אתם 

הפעילו , מחוברים כדי לפקח על פעילויות ההתחברות וחיבורים לא פעילים

 התראות על התחברויות לא מורשות תחת הגדרת אבטחה נוספת < קבל התראות.

 

 

 !האישיבמידע  טושל

פייסבוק מספקת קיצורי דרך להגדרות הפרטיות שמגבילים את מה שאחרים 

 יכולים לראות בפרופיל שלכם.

 ?ליאת המידע שלשתף עם מי  אבחרכיצד 

עמוד הפרופיל בפייסבוק מכיל כרטיסיות המאפשרות למשתמשים להוסיף מידע 

על עצמם, לצפות ברשימות חברים ולפרסם רשומות טקסט או תמונות לפרופיל 

השתמשו בהנחיות הבאות  -שלהם. הגדרות קהל כלליות נמצאות בכרטיסיות אלה

 על מנת למקסם את האבטחה בשימוש בתכונות אלו. 

 ?ילמה זה חשוב ל

באופן פומבי פרסמת תוקפים פוטנציאלים עלולים להשתמש במידע אשר 

 .לטובתם

 ?בחרתי להשאיר את הפרופיל שלי לצפייה על ידי כולם, כיצד זה יכול לפגוע בי

 ממוקדים אשר יפתו אותך לפתוח את ההודעה דיוגהתוקפים יכולים ליצור קמפייני 

 לבצע תקיפה ללא ידיעתך.צרופה ובכך או ה

( כדי לשנות את הגדרות הפרטיות Privacy Checkupעל בדיקת פרטיות ) לחצו

  בחשבונכם.
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מהתפריט העליון שנפתח. לחצו על כל  הגדרותנווטו אל  ,יותרלבקרה מורחבת 

 אחת מהכרטיסיות כדי לקבוע כיצד המידע האישי שלכם יהיה משותף עם אחרים.
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 הגדרות מומלצות:

 

 

 אודות

אלא אם כן נדרש על ידי פייסבוק.  אודותהימנעו מהזנת נתונים אישיים בסעיף 

הכוללים עבודה וחינוך, מקומות מידע זה ברובו לא חובה ומכיל שדות נתונים 

שחיית בהם, מידע ליצירת קשר ומידע בסיסי, משפחה ומערכות יחסים, פרטים 

ות את שדות החובה . השתמשו בהגדרות הקהל כדי לשנואירועי חיים אודותיכם

 .רק אניאו  חבריםל
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 חברים

הכרטיסייה חברים מספקת רשימת חיפוש של כל אנשי הקשר שלכם בפייסבוק. 

כדי להגביל את הגישה לרשימת החברים שלכם ערוך פרטיות לחצו על < 

 .רק אניאו  חבריםולהגדרות הבאות; הגדירו שדות אלה ל

 

 יומן פעילות

הפוסטים שבהם שלכם, את הפוסטים מציג באופן כרונולוגי את  יומן הפעילותכלי 

. השתמשו בתפריט הנפתח ופוסטים של אחרים בציר הזמן שלכם אתם מתויגים

המוצג כדי למחוק או לנהל את האופן שבו פוסטים בודדים מופיעים על ציר הזמן 

 שלכם.

 

 סקירת המידע שלך

<  הגדרותידי פייסבוק, נווטו אל כדי לסקור רשימה מקיפה של נתונים שנאספו על 

, אתם יכולים להוריד את המידע גשו למידע שלכם<  המידע שלכם בפייסבוק

 שלכם לחלוטין או לפי סוג או טווח תאריכים.

השתמשו בכרטיסיית פרטיות כדי לקבוע אילו קהלים יוכלו לחפש אתכם, ליצור 

< הגבילו את  הפעילות שלךאתכם קשר ולראות את הפוסטים שלכם. תחת 

 הקהלים עבור כל פרסום.

השתמשו במגבלת פוסטים ישנים כדי לשנות רטרואקטיבית את כל ההגדרות של 

 "ציבורי" להגדרות של "חברים בלבד".

 

כדי לצפות בתצוגה מקדימה בכדי לראות כיצד אחרים יכולים   View As-חרו בב

 לראות את הפרופיל  שלכם.
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 פייסבוק משתמשת במכשיר שלכם כדי להשיג ולאחסן נתוני מיקום.  •

 שלכם פועלת. היסטוריית המיקומיםמיקום הכרטיסייה מוצגת אם 

היסטוריית < מחק את כל  שלך היסטוריית מיקומיםהצג את  -השתמשו ב

  על מנת להסיר נתונים מאוחסנים. מיקומים

 

וביטול זיהוי הפנים ע"י הגדרת "לא" כפי  זיהוי הפנים בכרטיסייתהשתמשו  •

  שמוצג.

מפייסבוק לחפש ולהתאים את הפנים שלכם כנגד כל  פעולה זו מונעת

 התמונות והסרטונים שהועלו למסד הנתונים שלה.
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, שיכולים לצפות בתוכן כםהעוקבים הם אנשים מחוץ לרשת ה"חברים" של •

שאתם משתפים בפומבי. הפוסטים הציבוריים שלכם מוזרמים בעדכוני 

לעקוב  יוכלוקבעו שרק חבריכם  - למנוע זאתבמידה ותעדיפו החדשות שלהם. 

" על ידי שינוי פרופיל ציבורי"ו "פרסום ציבורימ"הגדרות האחריכם. הגבילו את 

 .לפרסומים פרטיים ופרופיל פרטי

השימוש בפייסבוק כשיטת התחברות עבור אפליקציות או אתרים אחרים   •

בכרטיסיית  ו. השתמשכםמאפשר לשירותים אלה לגשת לנתוני הפייסבוק של

פעילות, הרשאות פגות לבדוק ולנהל הרשאות על מנת  "אפליקציות ואתרים"

 להגביל גישה מיותרת.כדי תוקף והרשאות שהוסרו 

 

 

 דיווח על חשבון מתחזה:

 

 כאשר אתם חושדים שמישהו מתחזה לכם או לחבריכם, 

לחצו על בתמונת הנושא ובחרו  עברו לפרופיל של החשבון המתחזה < 

< פעלו בהתאם להנחיות בנושא התחזות המופיעות על המסך  דווח באפשרות

 כדי להגיש דוח.
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 חשבון הפייסבוק שלך מחיקת\השבתת

. כדי םמפוסטים ששיתפת כםותמונותי ותיכםהשבתת חשבון מסיר את שמ

 < ניהול חשבון < כללי הגדרותאל  ו, נווטכםלהשבית את חשבון הפייסבוק של

נותר מבוטל עד הכניסה הבאה.  כם. חשבונהשבת את החשבון שלךעל  ולחצו

ברשימת החברים של מישהו אחר  כםייתכן שמידע כלשהו עדיין יהיה גלוי, כמו שמ

 .םוהודעות שהעברת

< מחק את  < מידע הפייסבוק שלך אל הגדרות ונווט, כםחשבונ כדי למחוק את

יום  14. תהליך המחיקה מתחיל מחק חשבוןעל  צוולח חשבונך ואת המידע שלך

 90תוך  כםלאחר הגשת הבקשה, ופייסבוק תסיר לצמיתות את מרבית הנתונים של

 יום.
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 Facebook  

 הסלולארי בטלפון
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 )סלולארי( ניידבפייסבוק 
 

 סקירה

נכון לרבעון משתמשים גלובליים פעילים מדי יום  ביליון 2.41פייסבוק מדווחת על 

 .. מרבית המשתמשים ניגשים לאפליקציה הסלולארית2019 השני של שנת 

 כםהשימוש באפליקציה לנייד של פייסבוק )לעומת אתר אינטרנט( ממקם את זהות

בסיכון גדול יותר מכיוון שסמארטפונים מספקים גישה לנתונים אישיים נוספים 

בצורה הטובה  כםבהמלצות הבאות כדי להגן על עצמ והשתמשכמו מיקום למשל. 

 ביותר.

 הגדרות פייסבוק לנייד

 םגדרות שאתהההגדרות של פייסבוק לנייד דומות מאוד לאלה של האתר. ה

בלוח  . מהסמל באפליקציית הנייד רשת והןבאות לידי ביטוי הן ב יםמחיל

, אבטחה פיבכרטיסיות בסעי ו. נווט< הגדרות הגדרות ופרטיות ובחרהניווט, 

 כדי ליישם את ההגדרות המוצגות להלן. מודעותו פרטיות
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 הגדרות לאייפון

 םשאתלשלוט באופן בו הנתונים שלך משותפים בזמן  ניתן להגדיר מכשירי אייפון

מטה אל כרטיסיית  לוגל ,אייפוןבאפליקציית פייסבוק. מהגדרות ה יםמשתמש

, מיקום, כגון כםפייסבוק כדי לבדוק ולהתאים את הגישה של פייסבוק לנתונים של

את כל ההרשאות אלא אם כן הדבר נדרש  תמיד וכב. ומיקרופון מצלמה, תמונות

 כל מקרה לגופו.על בסיס 
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  הגדרות לאנדרואיד

 םבזמן שאת כםאנדרואיד להגן על הנתונים האישיים שלמכשירי ניתן להגדיר 

 < פייסבוק < אפליקציות הגדרותאל  ובאפליקציית פייסבוק. נווט יםמשתמש

הגישה לבדוק ולהתאים את כדי  < הרשאות הגדרות האפליקציהמטה אל  לווגל

נדרש עבור הדבר את כל ההרשאות אלא אם כן  ו. כבכםלנתונים של פייסבוקשל 

 שימוש ספציפי לזמן מוגבל )למשל, העלאת תמונה(.של מקרה 

 

  בפייסבוק פרסום פוסטים

לעשות לפרסם סטטוס חדש, להעלות תמונות או  כםל תנייד מאפשרבפייסבוק 

. הסמלים המודגשים "?על מה אתה חושב" שורתלמיקומים באמצעות  אִין-צֶ'ק

קיצורי  כמה. פוסטלכל  אישי מידעעוד  תבשורת העדכון הם קיצורי דרך להוספ

אחר  בובמשורה. עקבהם יש להשתמש ו כםדרך מהווים סיכון משמעותי עבור

 כם.כדי למנוע שיתוף יתר במידע שלזה ההנחיות המפורטות בסעיף 

 

 ?שליאת המידע  לשתףעם מי  אבחרכיצד 

לבחור את הקהל באמצעות הכרטיסייה  כםל תעם כל פוסט, פייסבוק בנייד מאפשר

חברים  ו. לקבלת פרטיות מקסימאלית, בחרכםמתחת לשמ פרטיות ובחר

את  ואל תנגיש -במידת האפשר . כםלשתף את הפוסט של ואיתם תרצ ספציפיים

 לכל הציבור.כם הפוסטים של
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 תמונות פתהוס

לעתים קרובות  להציג  מאפשר כםפרסום תמונות על ציר הזמן של היו מודעים כי

וניתן לשמור אותן ללא  כםתמונות אלה מדפי הפרופיל של אנשי הקשר של

 .כםאו הסכמת כםידיעת

 

 תיוג חברים 

 כםהפרופיל שלותיוג חברים בפוסטים בודדים מרחיב את החשיפה של הפוסט 

לפוסטים  פיםמוסי םאת מספר התיוגים שאת וליהגבכם. לרשתות החברים של

 בפייסבוק. כםשל

 

 הוסף מיקום 

בתוך פוסט בפייסבוק. פעולה זו מאפשרת  כםאת המיקום של ולעולם אל תגל

 יםנמצא םומאפשרת לאחרים לראות מתי את כםלפייסבוק לתעד את הימצאות

 מחוץ לבית.
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 הגדרות מיקום -חברים בקרבת מקום

עם חברים. כאשר הוא  כםלשתף את מיקומ כםל יםמאפשרחברים בקרבת מקום 

 יםלא משתמש םאתש בזמן, אפילו כםנתונים אודות מיקומ פתפעיל, פייסבוק אוס

אל החברים  כםבאפליקציה, ומשדרת כל העת את המיקומים המשוערים של

 כםלמשתמשים מסוימים לראות את המיקום המדויק של העדיפו לאפשר. כםשל

 . ולא באופן רציף לפרקי זמן מוגדרים

. כםונה זו מופעלת, פייסבוק בונה היסטוריה של המיקומים המדויקים שלכאשר תכ

< הצגת היסטוריית המיקומים  < מיקום מהגדרותלצפות ולנהל מידע זה תוכלו 

 .כםממתן הרשאה לפייסבוק לעקוב אחר המיקום של ו. באופן כללי, הימנעכםשל

 

Facebook Local 

בילוי מקומיים כדי להציג מקומות  כםשל GPS -במיקום ה תמשתמש פייסבוק

, מספקת אִין-צֶ'קמופעל, התכונה מאפשרת ביצוע  המיקום . כאשרבקרבת המיקום

 כםחברימיקומים שאתם ועל סמך בילוי ומציעה מקומות  כםמפה של המיקום של

 כם. כדי להשתמש בתכונה זו, עליבקשות כמו מסעדותאו על פי  שיתפתם,

לפייסבוק לעקוב אחר  תמאפשר ומים. תכונה זולהפעיל את היסטוריית המיק

ממתן  ו. הימנעבשימוש , גם כשהאפליקציה אינה נמצאתכםהמיקום המדויק של

 .כםהרשאה לפייסבוק לעקוב אחר המיקום של
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Twitter 
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 סקירה

מיליון משתמשים פעילים  326 תהמארח ינגבלוג-א רשת חברתית ומיקרויטוויטר ה

. טוויטר מאפשרת למשתמשים לפרסם רשומות 2018בחודש, נכון לאמצע 

מבוססות טקסט לפרופילים שלהם ולעקוב אחר עדכונים מחשבונות אחרים. 

מיליון רשומות ביום הן מאתר  500-בממוצע, משתמשי טוויטר מפרסמים כ 

כמקור לגלות  תב, טוויטר משמשהאינטרנט והן מהאפליקציה הסלולארית שלו. לרו

לגבי אקטואליה או מקום הימצאם של  ניםהתפתחויות חדשותיות ולהישאר מעודכ

הבאות בהמלצות  ולהחזיק חשבון טוויטר, השתמש םחבריהם לאחרונה. אם בחרת

 .החשבוןאבטחת זה כדי לחזק את 

 

 הגדרות טוויטר 

להגדרות של טוויטר על ידי בחירת התמונה הממוזערת של תמונת הפרופיל  וגש

לדפים  וונווט הגדרות ופרטיות ובבאנר העליון. בתפריט הנפתח, בחר כםשל

פרטיות ובטיחות, התראות הכוללים אפשרויות אבטחה הניתנות להתאמה אישית: 

כרטיסיית ל ו, גשכם. לאחר קביעת התצורה של הגדרות פרטיותחשבוןודוא"ל 

בכדי לבדוק את היסטוריות המכשירים וההתחברות ולוודא  כםנתוני הטוויטר של

 .כםשמשתמשים לא מורשים לא נכנסו לחשבונ

 

 הגדרות חשבון

הטוויטר ואת הדוא"ל פרטיות הגדרות חשבון מאפשרות לכם להתאים אישית את 

 שלכם ליצירת קשר. 

 

 

 הגדרות התראות דוא"ל
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מתריעות כשאנשים מקיימים אינטראקציה עם הפרופיל או עם התראות בדוא"ל 

התוכן שלכם. לקבלת אבטחה מרבית, התאימו אישית את הגדרת ההתראות 

 לקבלת כל ההתראות הקשורות אליכם ולפעילות חשבונכם. שימרו את שינויים.

 

אימות איפוס וסמנו את התיבה  בהגדרת אימות כניסה, השתמשו האבטחהבסעיף 

 די לאבטח את חשבונכם עוד יותר.כ סיסמא

 

 פרטיות ובטיחות

כדי לקבוע  הפרטיות והבטיחותאת ההגדרות המוצגות להלן בכרטיסיית  והחל

והציוצים  כםכיצד אחרים יכולים לקיים אינטראקציה עם פרופיל הטוויטר של

 . שמור שינויים.כםשל
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Instagram 
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 אינסטגרם

 נקודות חשובות:

רשתות החברתיות הלפרופילי  כםאת חשבון האינסטגרם של ואל תחבר •

ת הגילוי של ו)למשל, פייסבוק, טוויטר(. זה מגביר את יכול כםהאחרות של

 .כםחשבונ

מנקודת  וצא .עליהם כיםוסומ יםמכיר םבקשות מעקב רק מאנשים שאת וקבל •

ולשמור או , מיםמפרס םולהעביר תמונות שאתיכול לראות  כל אחדהנחה ש

 להעביר עותקים.

 (#שבת, )למשל אוכל#  כםפוסטים שלתשומת לב כי הטמעת האשטג ב •

 חיפוש על ידי אחרים.-והופכים אותם לברי כםשל מגדילה את נראות הפוסטים

 אינסטגרםלמצפייה ציבורית,  כםאת הנתונים של יםמגביל םכי גם אם אתרו זכ  •

 והוא עשוי לשתף אותם עם צדדים שלישיים. כםעדיין יש גישה לנתונים של

 

 ?Instagram למה משמשת אפליקציית 

צור תוכן יאינסטגרם היא אפליקציה לשיתוף תמונות המאפשרת למשתמשים ל

מקורי באמצעות תמונות וסרטונים. עם מיליארד משתמשים פעילים חודשיים, נכון 

אשר רק ביותר בעולם,  הפופולאריתהשנייה הרשת החברתית  , היא2018ליוני 

. אינסטגרם מתפקדת שתי הרשתות בבעלות פייסבוק()מתעלה עליה פייסבוק 

 נובעת מהקלות שבה משתמשים השל הפופולאריות. לנייד פלטפורמהכבעיקר 

  תמונות. ולפרסםלהעלות, לערוך במהירות לצלם תמונות בדרכים ו יםיכול

 ות להעלאה, אחסון ושיתוף:מדיות שונ ם שלאינסטגרם תומכת בשלושה פורמטי

הם פוסטים של סרטון או תמונה זמניים שאתם משתפים בזמן  סיפורים •

אמת אבל לא נשמרים בעמוד הפרופיל שלכם. סיפורים חדשים מסומנים 

 שעות. 24סגול סביב הפרופיל שלכם וניתן לראותם במשך -בעיגול ורוד

 בפוסט יחיד או כסדרת סרטונים.  ניתן לשתף סרטונים -סרטונים •

 ניתן לשתף תמונות בפוסט יחיד או כסדרת תמונות. -תמונות •

. תוכן יםפרטיאו  ציבורייםמבחינת הפרטיות, חשבונות אינסטגרם יכולים להיות 

ולצפות  אותו באינדקס וניתן לחפש נמצא שפורסם בחשבונות אינסטגרם ציבוריים

אינסטגרם, באמצעות מנועי חיפוש חברי ם שאינ כאלהכולל  בו על ידי כל אחד,

עם עוקבים שאושרו על ידי  משותפים רק פרטי בחשבוןכמו גוגל. פוסטים שנעשו 

מוגדר כפרטי ולוודא שהחשבון אישי מומלץ לשמור על אינסטגרם  בעל החשבון.

 בכל עת.
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 :פרופיל האינסטגרם  המלצות אבטחה על

 

  טיפים חשובים

  .על מנת להירשם או להתחבר כםבחשבון הפייסבוק של ואל תשתמש .1

 אותה כל שלושה חודשים. וסיסמא מורכבת ושנ ו. בחר2

 .קשר גישה לאנשי מתןמ והימנע. 3

 

 

 (:2FAאימות דו שלבי )
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 כיצד אגדיר מי יכול לצפות בחשבון שלי? 

בפינה השמאלית העליונה של המסך לחצו על  <  הסמל  

כדי לקבוע כיצד התמונות והסרטונים שלכם מטה לו את ההגדרות המוצגות יהח

משותפים, וכדי למזער את כמות המידע האישי שאתם משתפים עם אינסטגרם 

 וצדדים שלישיים.

  

 

 

 

 



 
 
 

29 
 

 סטטוס פעילויות:

מתי כדי למנוע ממשתמשים אחרים לראות  הצג מצב פעילותכבו את האפשרות 

 הייתם פעילים.

 

 

 "סטורי": -"סיפורים" הגדרות 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 
 

30 
 

 תמונות וסרטונים שלכם:

כדי לבדוק מתי אחרים מתייגים אתכם  הוסף באופן אוטומטיכבו את הגדרת 

 באופן אוטומטי לפרופיל האינסטגרם שלכם.שהתיוג מתווסף בתמונות לפני 

 

 

 חשבונות מקושרים:
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 :אנשי קשר קישור

 

 

 :SMSדואר אלקטרוני והודעות 

 

 

 

 

 מחיקת אינסטגרם:

)כדי  מחק את החשבון שלי< הקלידו  מרכז העזרהלחצו על  ההגדרותמדף 

מחק לצמיתות להעלות את דף מחיקת החשבון( < עקבו אחריי הצעדים ולחצו על 

. ברגע שתמחקו את חשבונכם, לא תוכלו להפעילו מחדש ולא את החשבון שלי

 שוב עם אותו שם משתמש. תוכלו להירשם
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Linkedin 
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 מהי אפליקציית לינקדאין?

מיליון משתמשים ברחבי העולם.  590עם היא רשת חברתית מקצועית ין אלינקד

 משרות פנויותבעיקר לחיבור בין מעסיקים שיוצרים פוסטים על  תמשמש היא

ומחפשי עבודה אשר משתפים את קורות החיים שלהם. משתמשים בדרך כלל 

ומתחברים הישגים המקצועיים והלימודיים, את המנהלים דפי פרופיל המתארים 

לשתף ניתן בנוסף עם אנשים אחרים אשר מדווחים על תחומי עניין ורקעים דומים. 

. האישייםתחביבים את תחומי ההתמחות, המיומנויות, תחומי העניין האישיים וה

אחר ההגדרות  בוין הינה חברה בת של מיקרוסופט. עקאחברת לינקד 2016מאז 

מבלי  (PII) כםאישי שלהמאפשר זיהוי  למידעהמומלצות כדי להגביל את החשיפה 

 .יןאלינקדלוותר על התכונות השימושיות הרבות של 
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 הגדרות התחברות ואבטחה

ובחרו  שלבי-< אימות דו < התחברות ואבטחה < חשבון הגדרות ופרטיותנווטו אל 

כדי לבדוק באופן קבוע אם קיימתם פעילות מקום בו התחברת -. השתמשו בהפעל

 חשודה בגישה לחשבון.
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 ואבטחה הגדרות פרטיות

את ההגדרות המוצגות  ולי. החהגדרות ופרטיותתחת  אני/ME על הכרטיסייה צולח

 .םיהיה גלוי רק לאנשים שבחרת כםכדי להבטיח שהפרופיל של מטה

 

 

 עריכת הפרופיל הציבורי 

 יםמחפש ם" אלא אם כן אתכבוי"כ כםאת חשיפת הפרופיל הציבורי של וריהגד

 נוכחות ציבורית מקצועית באינטרנט.נדרשים ל שהנכםאו עבודה באופן פעיל 

כי כל השדות האופציונאליים מסומנים  וגלוי, וודא כםאם הפרופיל הציבורי של

 ." על מנת למנוע חשיפת יתרכבויכ"
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 ?כםמי יכול לראות את שם משפחת

לאנשי  יםתמיד גלוי יםהמלא ותיכםלאחרים. שמ כםאיך יוצג שם משפחת ובחר

 .כםהקשר של

 

 מי יכול לצפות בפרופיל שלי?

  

  

 

הגדירו "מצב פרטי" כדי להבטיח שהיסטוריית 

 לא גלויה לחברים אחרים הגלישה שלכם בלינקדאין
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 איסוף נתונים, פרטיות נתונים ומודעות

כדי למזער את כמות  מטההמוצגות  נתוני פרטיות ופרסוםאת הגדרות  וליהח

למצוא  יםיכול םין וצדדים שלישיים. אתאעם לינקד פיםמשתם המידע שאת

ין משתמש א< כיצד לינקד < פרטיות הגדרות ופרטיותהגדרות אלה תחת 

 בנתונים שלך.
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 בקשת ארכיון נתונים 

ין מקיים ארכיון המפרט את פעילות החשבון הייחודית של כל משתמש. אלינקד

 < ין משתמש בנתונים שלךא< כיצד לינקד < פרטיות הגדרות ופרטיותאל  ונווט

ומידע ברשת.  בעבר כםח מקיף על פעילות"כדי לקבל דו שלךהורד את הנתונים 

שהמידע ששיתפתם אינו  לוודאלעתים קרובות כדי  כםאת הנתונים של קובד

כדי לראות את סוגי המידע  במרכז העזרה ו. בקרהמידהיתר על  חושף אתכם

 .ין אוסףאשלינקד
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 מחקתי את חשבון הלינקדאין, איזה מידע ניתן להשיג עליי?

סגור את חשבון על  צוין, לחאעוד להשתמש בשירות הלינקד ניםמתכנ כםאינ אם

 .כםאת החלטת ותחת הגדרות חשבון ואשר ין שלךאהלינקד

את  מווייש < העדפות פרסום כלליות < מודעות ופרטיות הגדרותאל  ונווט

 . כםין אוספת עליאההגדרות המוצעות להלן כדי למזער את כמות הנתונים שלינקד

אפשרו שירותים  < שותפים ושירותים < חשבון < הגדרות ופרטיותל נווטו

ין אחודשיים ובדקו לאילו שירותים ואפליקציות אפשרתם גישה לפרטי הלינקד

 שלכם. הסירו הרשאות מהשירותים שאתם כבר לא משתמשים ולא דורשים.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

אל תחברו 

בין חשבון 

לינקדאין 

לחשבונות 

 נוספים 
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 ביבליוגרפיה

 

https://www.facebook.com/help/213481848684090?helpref=popular_topics  

https://www.facebook.com/help/285695718429403/?helpref=hc_fnav 

https://www.facebook.com/help/909243165853369/?helpref=hc_fnav 

https://www.facebook.com/help/1584206335211143/?helpref=hc_fnav 

https://safety.linkedin.com/ 

https://help.twitter.com/ 

https://help.instagram.com/369001149843369 

/369001149843369https://help.instagram.com 

safely-it-use-to-how-media-https://www.ncsc.gov.uk/guidance/social 

media-https://www.gov.il/he/Departments/publications/reports/social 


